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HYRIJE'

Ashtu si aksioma e biznesit sipas té cilés “nuk mund t& menaxhosh digka té cilén nuk mund ta matésh”,
éshté gjithashtu e vérteté se “nuk mund té ndryshosh digka pa e hartézuar apo identifikuar mé paré” — njé
realitet i réndésishém ky pér ndérlidhjen mes sigurisé kibernetike dhe té drejtave té njeriut.

Pérkufizimet e sigurisé kibernetike zakonisht e vendosin theksin tek mbrojtja e aseteve té shtetit,
institucioneve dhe mijedisit digjital>.. Megjithaté, kéto pérkufizime neglizhojné shumé sfida té sigurisé me
té cilat pérballen individét né internet. Ky publikim, shqyrton politikat kombétare té sigurisé kibernetike né
Shqipéri pérmes njé gasjeje me né gendér individin dhe vleréson nivelet e sigurisé kibernetike pér sa i
pérket mbrojtjes sé té drejtave té njeriut. E théné ndryshe, siguria kibernetike meriton njé gasje analitike
mé té pérqgendruar tek individi, g€ nxjerr né pah jo vetém c¢éshtjet gé prekin aktorét shtetéroré, por edhe
¢céshtje gé kéta aktoré mund té shkaktojné tek qytetarét.

Kjo gasje ndaj sigurisé kibernetike me né gendér individin, rrjedh nga teoria mé e gjeré e qeverisjes

sé miré té sektorit té sigurisé€.® Qeverisja e miré e kétij sektori pérgéndrohet jo vetém né mbrojtjen e
rrjeteve, sistemeve dhe stabilitetit t& shtetit, por edhe té té drejtave té njeriut né njé shoqgéri demokratike.
Ajo pérfshin parime té tilla si pérgjegjshméria, pjesémarrja, gjithépérfshirja, efektiviteti, efikasiteti dhe
transparenca. Kjo ¢on né ofrim mé té miré té sigurisé dhe lejon mbikéqyrjen demokratike té saj, e cila nga
ana tjetér parandalon abuzimin me pushtetin nga ofruesit e sigurisé. Késhtu, siguria kibernetike mund té
pérkufizohet si siguria e individéve dhe té drejtave té njeriut né internet, si dhe e rrjeteve dhe shérbimeve
gé jané thelbésore pér kété objektiv, té cilat sé bashku mbrojné rendin demokratik dhe sundimin e ligjit.

Tashmé ekzistojné njé séré kérkimesh mbi lidhjen mes sigurisé kibernetike dhe té drejtave té njeriut.* Pér
dekada, aktivistét, akademikét, pérfagésuesit e geverive dhe sektorit privat kané punuar pér té pércaktuar
kuptimin e “té drejtave té njeriut online”, “té drejtave té njeriut né internet” dhe “sigurisé kibernetike dhe

té drejtave té njeriut”.® Vlerésimet kombétare mbi siguriné kibernetike zakonisht vlierésojné ményrat se si

geverité i kané inkorporuar standardet ekzistuese té té drejtave té njeriut né sferén online.®
Né kété publikim, vlerésohet niveli i zbatimit té t& drejtave té njeriut né kontekstin shqiptar duke hulumtuar

1 Kjo pjesé éshté shkruar nga Laylo Merali dhe Ena Bavcic¢ né kuadér té botimit rajonal dhe éshté pérshtatur né shqip nga
autorét.

2 Pérkufizimi i siqurisé kibernetike sipas Unionit Ndérkombétar té Telekomunikacionit

DCAF, Udhézues pér Qeverisjien e miré té Sigurisé Kibernetike

Publikimet e Global Partners Digital né CybilPortal.
Nisma e Microsoft mbi teknologjiné dhe té drejtat e njeriut

()& S~ NN @)

Freedom House: Liria né rrjet.
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sfidat e evidentuara dhe pérmbushjen e parimit t& geverisjes sé miré. Né veganti, ekzaminohen ligjet,
praktikat dhe kapacitetet e aktoréve té sigurisé kibernetike dhe té drejtave té njeriut dhe aktoréve
mbikéqyrés. Pse vazhdojné té ndodhin shkelje, duke pérfshiré edhe né nivel sistemik, nése tashmé kemi
standarde ndérkombétare pér zbatimin e té drejtave té njeriut né nivel kombétar? A nuk jané standardet
mjaftueshém té qarta apo té€ detajuara pér t&€ mundésuar zbatimin e tyre né kontekste té ndryshme
kombétare? Si shpjegohet gé edhe pse njé vend i ka transpozuar standardet né ligj, ato nuk njihen/
zbatohen?

Rrjeti Kérkimor i Sigurisé Kibernetike né Ballkanin Peréndimor, pjesé e té cilit éshté edhe Instituti pér
Demokraci dhe Ndérmjetésim (IDM), ka ndérmarré hulumtime novatore né kété fushé, duke filluar me
kété studim té paré. Kjo éshté nga nismat kryesore té projektit t&€ Qendrés sé Gjenevés pér Qeverisjen
e Sektorit té Sigurisé (DCAF) “Qeverisja e miré e Sigurisé Kibernetike né Ballkanin Peréndimor”, i cili
mbéshtetet nga Zyra e Jashtme e Komonuelthit dhe Zhvillimit e Mbretérisé sé Bashkuar. Ky kapitull
pér Shqipériné éshté pjesé e njé botimi mé té gjeré rajonal i cili mbulon gjashté shtetet e Ballkanit
Peréndimor: Shqipériné, Bosnjen dhe Hercegovinén, Kosovén*, Malin e Zi, Magedoniné e Veriut dhe
Serbiné. Ky publikim fokusohet né hartézimin e mundésive dhe sfidave té té drejtave té njeriut né lidhje
me siguriné kibernetike, dhe pérfagéson njé fushé té pa eksploruar né Shqipéri dhe rajon.

Botimi ofron njé véshtrim té pérgjithshém konceptual né lidhje me siguriné kibernetike dhe té drejtat

e njeriut né Shqipéri, duke hartézuar legjislacionin, masat e sigurisé kibernetike, kuadrin politik dhe
institucional pérkatés. Né kété seksion, analizohen pérputhshméria e kétyre té fundit me standardet
ndérkombétare, por edhe mangésité sa i pérket bashképunimit ndérinstitucional dhe kapaciteteve
teknike. Mé pas ekzaminohen katér ¢éshtje thelbésore tematike: siguria kibernetike dhe e drejta pér
privatési, siguria kibernetike dhe liria e shprehjes, siguria kibernetike dhe mbrojtja nga diskriminimi,
siguria kibernetike dhe liria e tubimit pagésor. N& lidhje me té drejtén pér privatési, ekzaminohen raste
té shkeljeve té shkaktuara nga aktoré publiké ose jo publiké, ményrat si mund té kontribuojé higjiena
kibernetike né mbrojtjen e té drejtés pér privatési, dhe niveli i reagimit ndaj kétyre shkeljeve. Né lidhje
me liriné e shprehjes, trajtohen raste té censurés online, shpifjes, kércénimeve ndaj gazetaréve dhe
shoqérisé civile si dhe reagimi apo pérfshirja e aktoréve publiké né kéto shkelje. Né lidhje me mbrojtjen
nga diskriminimi, shqyrtohen rastet kur shkeljet e té drejtave té njeriut né hapésirén kibernetike
targetojné grupe specifike apo té nénpérfagésuara, si dhe aksesin qé kané kéto grupe né mekanizmat
mbrojtés pérkatés. Né lidhje me liriné e tubimit, ekzaminohet niveli i mbrojtjes gé gézon kjo e drejté

né nivel kombétar, ményrat se si pérdorimi i teknologjive apo kufizimeve té ndryshme ndikojné tek
veprimtaria e aktivistéve dhe organizimi i tubimeve, si dhe reagimin pérkatés ndaj shkeljeve.

Sé fundi, paraqiten rekomandime konkrete té cilat i drejtohen aktoréve publiké (qeveria, Parlamenti dhe
autoritetet ligjzbatuese) dhe atyre jo-publiké (shoqéria civile, akademia, media, donatorét ndérkombétaré).
Né pérgjithési, ky botim ka pér géllim t& ndihmojé né pérmirésimin e té kuptuarit té kapaciteteve té
sigurisé kibernetike pér njé zbatim mé té miré t& normave té sigurisé kibernetike né lidhje me té drejtén
pér privatési, liriné e shprehjes, mbrojtjen nga diskriminimi dhe liriné€ e tubimit.

* Ky shénim éshté pa paragjykim ndaj géndrimeve mbi statusin dhe éshté né pérputhje me Rezolutén 1244 té Késhillit té
Sigurimit t&¢ OKB-sé dhe Opinionin e GIND-sé pér shpalljen e pavarésisé sé Kosovés
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METODOLOGIJIA

Pér kété hulumtim té dhénat parésore jané mbledhur me metoda cilésore té kérkimit. Procesi i kérkimit
kaloi népér tre faza té cilat pérfshiné mbledhjen e té dhénave, analizén dhe konsultimin/validimin e
gjetjeve kryesore. Instrumentet metodologjike té& pérdorura pér mbledhjen e t& dhénave jané shqyrtimi i
literaturés, njé pyetésor anonim, intervistat e thelluara dhe takimet validuese.

Shqyrtimi i literaturés pérfshiu kuadrin ligjor dhe strategjik, vendime té gjykatave dhe institucioneve té
pavararua, raporte té institucioneve té geverisjes gendrore, institucioneve té pavarura dhe agjencive
ligjzbatuese, raporte dhe studime té organizatave vendase dhe ndérkombétare, artikuj t€ ndryshém,
dérgimin e kérkesave zyrtare pér informacion etj. Té dhénat e mbledhura i shérbyen analizés cilésore.

Pyetésori anonim targetoi aktivisté, gazetaré dhe pérfagésues té organizatave té shoqérisé civile dhe u
plotésua elektronikisht né ményré anonime nga 19 persona. Pyetésori kishte géllim vetém identifikimin e
rasteve té shkeljeve té katér té€ drejtave objekt studimi dhe reagimin institucional pér ¢do rast.

15 intervista té thelluara u zhvilluan me eksperté té té drejtave té njeriut, aktivisté, gazetaré, juristé,
pérfagésues té€ institucioneve té sigurisé kibernetike, pérfagésues té institucioneve té pavarura,
pérfagésues té organizatave té shoqgérisé civile. Informacioni i mbledhur nga intervistat i shérbeu analizés
cilésore, pasurimit t& métejshém té studimit me raste studimore dhe hartimit t€ rekomandimeve.

4 takime validuese u zhvilluan pas hartimit t& draftit t& paré té studimit dhe pérfshiné aktoré t& ndryshém
publiké dhe jo publiké. Qéllimi i kétyre takimeve ishte konsultimi/validimi i gjetjeve paraprake dhe
rekomandimeve kryesore para publikimit té studimit.

Té dhénat e mbledhura né kuadér té studimit ruhen né ambientet e Institutit pér Demokraci dhe
Ndérmjetésim. Té dhénat personale t&€ mbledhura né kuadér té studimit jané pérpunuar né pérputhje
me Ligjin nr. 9887, daté 10.03.2008 “Pér Mbrojtjen e t& Dhénave Personale”. Té dhénat personale té té
intervistuarve dhe individéve té referuar né studim jané anonimizuar me géllim mbrojtjen e privatésisé.

Para kryerjes sé intervistave, té intervistuarve iu shpjegua né detaje ¢faré synon hulumtimi. Pjesémarrésit
u angazhuan vullnetarisht dhe iu kérkua pélgimi verbal pérpara se té intervistoheshin, ndérsa pér
plotésimin e anketave iu kérkua pélgimi me shkrim. Pjesémarrésit dhe institucionet publike ishin plotésisht
té informuar mbi géllimin e studimit dhe rolin e tyre né t&, duke iu mundésuar té gjithé té pérfshiréve té
kontribuojné me komente mbi draftin e studimit gjaté fazés sé validimit.
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Kufizimi kryesor i kétij hulumtimi lidhet me kohézgjatjen e mbledhjes sé té dhénave. Megenése hulumtimi
éshté realizuar né periudhén dhjetor 2021 - maj 2022, publikimi nuk adreson njé séré ¢éshtjesh té
réndésishme qé kané ndodhur pas kétij afati kohor, si¢ jané sulmet kibernetike ndaj qeverisé shqiptare
nga aktoré té huaj dhe rriedhje t€ métejshme té té dhénave sensitive. Gjithashtu, studimi nuk analizon
mangésité né kuadrin ligjor pér t& dhénat personale, duke gené se Ky i fundit ishte duke u amenduar
gjaté periudhés sé shkrimit té studimit. Duke iu pérmbaijtur objektivave té studimit rajonal, hulumtimi pér
Shqipériné éshté i kufizuar né ekzaminimin e ligjeve, praktikave dhe kapaciteteve té aktoréve té sigurisé
kibernetike dhe té drejtave té njeriut dhe ilustron me shembuj shkelje té té drejtave té€ njeriut né hapésirén
kibernetike, té cilat mund té shérbejné si njé piké reference pér té pérmirésuar mé tej kuadrin ligjor dhe
politik; kapacitetet dhe bashképunimin institucional; ndérgjegjésimin dhe llogaridhénien; kapacitetet dhe
mbéshtetjen e OSHC-ve dhe medias. Ky studim nuk synon kurrsesi té paragesé njé hartézim té ploté dhe
sasior té shkeljeve té té drejtave t€ njeriut né hapésirén kibernetike né Shqipéri.
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KREU 1

VESHTRIM | PERGJITHSHEM
MBI SIGURINE KIBERNETIKE NE SHQIPERI

Indeksi Global i Sigurisé Kibernetike i vitit 2020 e renditi Shqipériné né vendin e 80-té nga 132 shtete
né nivel global dhe té 40-in nga 46 shtete né nivel evropian, sa i pérket vlerésimit t& masave té sigurisé
kibernetike t&€ marra né vend. Sipas kétij Indeksi, Shqipéria ka performancén mé té miré sa i pérket
masave ligjore, té cilat konsiderohen si fushé relativisht e forté, ndérsa pikét mé té uléta u shénuan tek
masat e bashképunimit dhe ngritjes sé kapaciteteve.” Kuadri ligjor pér siguriné kibernetike né Shqipéri,
éshté zhvilluar kryesisht né kuadér té& harmonizimit té legjislacionit kombétar me direktivat e Bashkimit
Evropian (BE) dhe aderimit né Konventat e Késhillit t& Evropés (KIE). Ratifikimi i Konventés pér Krimin
né Fushén e Kibernetikés dhe i protokollit shtesé té saj, kané ndikuar né pérafrimin e legjislacionit penal
kombétar me standardet g€ ajo pércakton né lidhje me krimet kibernetike dhe provat elektronike. Né
vitin 2022, Shqipéria nénshkroi protokollin pér ndryshimin e Konventés pér Mbrojtjen e Individéve nga
Pérpunimi Automatik i t&¢ Dhénave Personale. Duke gené njé dokument i miratuar sé fundi, ndikimi

i tij né sistemin ligjor shqgiptar mbetet pér t'u vlerésuar né vitet né vijim. Sipas Komisionit Evropian?,
Shqipéria éshté mesatarisht e pérgatitur né fushén e shoqérisé sé informacionit dhe duhet té€ pérmirésojé
mé tej kuadrin ligjor dhe politikat pérkatése, t& harmonizojé legjislacionin pér siguriné kibernetike dhe
komunikimet elektronike me legjislacionin e BE-sé si dhe té pérmirésojé mbledhjen e té dhénave
statistikore pér performancén digjitale dhe konkurrencén.

Né vijim paragqitet njé analizé e akteve kryesore legjislative qé pérbéjné kuadrin ligjor kombétar pér
siguriné kibernetike.

Ligji nr. 7895/1995, “Kodi Penal i Republikés sé Shqipérisé”, (Kodi) parashikon veprat penale né
fushén e teknologjisé sé informacionit dhe komunikimit (TIK) dhe né pérgjithési éshté né pérputhje me
Konventat e sipérpérmendura té KiE-sé. Kodi mbron té drejtén e jetés private népérmjet dispozitave té
ndryshme, disa prej té cilave kriminalizojné ndérhyrjen né jetén private té dikujt, pérhapjen e sekreteve
vetjake dhe cénimin e korrespondencés private. Né lidhje me kércénimet, fyerjet dhe shpérndarjen
elektronike té pérmbajtjeve diskriminuese, Kodi i kufizon motivet vetém tek racizmi ose ksenofobia dhe
nuk trajton motive té tjera t€ mundshme. Sa i pérket nxitjes sé urrejtjes apo grindjeve, Kodi konsideron si
motiv racén, pérkatésiné etnike, fené dhe orientimin seksual duke |€né jashté pérkatésiné gjinore. Kodi
parashikon gé akte té tilla mund té kryhen duke pérdorur gdo mjet apo formé, pra duke pérfshiré edhe ato
elektronike. Kodi trajton edhe ngacmimin seksual té kryer me ¢do mjet apo formé, ndérkohé gé pér sa i

7 Unioni Ndérkombétar i Telekomunikacionit (2021) Indeksi Global i Sigurisé Kibernetike 2020.
8 Komisioni Evropian (2021) Raporti pér Shqipériné 2021.
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pérket pérndjekjes Kodi nuk i mbulon rastet kur ajo ndodh/kryhet online. Megjithaté, motivet diskriminuese
konsiderohen si rrethané rénduese pér ¢do vepér penale. Sé fundi, shpifja dhe pérhapja e informacionit té
rremé gé ngjall panik jané penalisht t& dénueshme dhe né praktiké jané zbatuar si pér artikujt mediatiké,
statuset e mediave sociale apo opinionet e publikuara né internet. Rregullat procedurale pér hetimin

dhe ndjekjen penale té krimeve dhe kundérvajtjeve té pércaktuara né kété Kod pércaktohen me Ligjin

nr. 7905/1995, “Kodi i Procedurés Penale”. Po ashtu, Ligji nr. 2/2017, “Pér Siguriné Kibernetike”,
garanton siguriné né hapésirén kibernetike dhe zbatohet pér rrietet e komunikimit dhe sistemet e
informacionit, shkelja ose shkatérrimi i té cilave do té ndikonte né shéndetin, siguriné, mirégenien
ekonomike té shtetasve dhe funksionimin efikas té ekonomisé né vend. Nga ana tjetér, Ligji nr.
9918/2008, “Pér Komunikimet Elektronike”, siguron sekretin e komunikimeve elektronike dhe mbrojtjen
e té dhénave personale, ndérsa pérgjimi i komunikimeve lejohet vetém kur kérkohet ligjérisht (p.sh. né
kuadér té njé hetimi penal). Ky ligj parashikon masat juridike né rast shkeljesh dhe siguron akses té
barabarté né komunikimet dhe shérbimet elektronike, pa diskriminim, duke i véné theksin pérshtatjes

ndaj nevojave té personave me aftési té kufizuara. Ligji nr. 18/2017, “Pér té Drejtat dhe Mbrojtjen e
Fémijés”, trajton forma té ndryshme té&€ dhunés ndaj fémijéve, si bulizmin, abuzimin seksual, trafikimim,
etj., si dhe siguriné e fémijéve né internet. Mé tej, Vendimi nr. 465/2019 i Késhillit t&¢ Ministrave pércakton
masat konkrete pér mbrojtien e fémijéve nga aksesi né pérmbajtje té paligjshme dhe/ose t€ démshme

né internet, duke pércaktuar edhe detyrime pér aktoré t&€ ndryshém. Sé fundi, ligje té tjera gé ndikojné né
kété sektor jané edhe Ligji nr. 9880/2008, “Pér Nénshkrimin Elektronik”, i cili pércakton rregullat pér
njohjen dhe pérdorimin e nénshkrimeve elektronike; Ligji nr. 107/2015, “Pér Identifikimin Elektronik dhe
Shérbimet e Besuara”, i cili pércakton rregullat pér identifikimin elektronik, vulat elektronike, shérbimet

e transmetimit elektronik, dhe autentifikimin e fageve né internet; dhe Ligji nr. 10128/2009, “Pér Tregtiné
Elektronike”, i cili pércakton rregullat pér zhvillimin e tregtisé elektronike, privatésiné e konsumatoréve,
gjobat pér shkeljet, dhe ndér té tjera, ky ligj zbatohet edhe pér mediat online gé ofrojné shérbime abonimi
pér té gjeneruar té€ ardhura.

Angazhimet e geverisé shqiptare pérmes dokumenteve té ndryshém strategjiké fokusohen né ngritjen

e infrastrukturés dhe kapaciteteve té institucioneve publike, pérmirésimin e shérbimeve publike dhe
e-qgeverisjes, si dhe né rregullimin e tregut pér shérbimet online dhe aktivitetet ekonomike online. Sektori

i sigurisé kibernetike i konsideron sistemet dhe infrastrukturén si asete gé duhen mbrojtur, rregulluar dhe
mirémbajtur, por duke i paré si té shképutura nga dimensioni i sigurisé njerézore.® Pér rrijedhojé, hapésira
kibernetike né Shqipéri trajtohet gjerésisht si treg dhe hapésiré shérbimesh. Qytetarét shihen ngushtésisht
si klienté dhe vlerésimet e riskut dhe masat mitiguese pér kércénimet e té drejtave té tyre né kété mjedis
mungojné. Pérjashtimi i vetém nga kjo normé né kété sektor duket se éshté béré né lidhje me mbrojtjen e
fémijéve né internet, pér té cilén, si¢ u theksua mé lart, ofrohet njé nivel i caktuar rregullimi dhe vémendje
nga ana e politikave. VEémendja e politikave gé me té drejté i éshté dhéné mbrojtjes sé fémijéve nga
abuzimi né internet dhe nevojés pér té rritur siguriné e tyre, duhet té shtrinet edhe né ¢éshtje té tjera
urgjente té té drejtave té njeriut qé prekin grupe té ndryshme té cenueshme si dhe publikun né pérgjithési.
Né kété aspekt, geverisjes sé sigurisé kibernetike do t'i duhet té zhvillojé njé gasje mé té ndjeshme ndaj
té drejtave té njeriut, pér té adresuar rreziget qé shoqérojné digjitalizimin.

Né vijim paragitet njé analizé e dokumenteve kryesore strategjiké té sigurisé kibernetike nga
kéndvéshtrimi i té drejtave té njeriut.

9 DCAF (2021) Dhuna kibernetike ndaj grave dhe vajzave né Ballkanin Peréndimor: Raste Studime té Pérzgjedhura dhe njé
Qasje e Qeverisjes sé Sigurisé Kibernetike
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Strategjia Kombétare pér Siguriné Kibernetike dhe Plani i saj i Veprimit 2020-2025 mbulojné
fusha té ndryshme té cilat kérkojné ndérhyrje né fushén e krimit kibernetik, radikalizmit, ekstremizmit té
dhunshém, mbrojtjes sé fémijéve né internet, etj. Pérveg fokusit né mbrojtjen e fémijéve, strategjia nuk
ndérthuret me asnjé ¢éshtje tjetér té té drejtave té njeriut dhe nuk trajton mbrojtjen e grupeve té tjera

té rrezikuara né hapésirén kibernetike, si graté, apo pakicat etnike, racore dhe seksuale. Kur u hartua
kjo strategji, né konsultim morén pjesé organizatat e shoqérisé civile (OSHC) gqé punojné pér té drejtat
e fémijéve, por gjithsesi nuk u konsultua asnjé nga institucionet e pavarura' qé mbulojné té drejtat e
njeriut.” Nga ana tjetér, Strategjia pér Mbrojtjen Kibernetike 2021-2023 éshté e fokusuar né ményré
rigoroze né ¢éshtjet e mbrojtjes kombétare, prandaj nuk ka asnjé lidhje té drejtpérdrejté me ¢éshtjet e té
drejtave té njeriut. Po ashtu, né Strategjiné Ndérsektoriale “Agjenda Digjitale e Shqipérisé” 2015-
2020 trajtohej digjitalizimi i proceseve ekonomike, sociale, institucionale dhe administrative. Strategjia
ishte mé tepér e orientuar drejt shérbimeve sesa drejt gytetaréve dhe né asnjé nga objektivat e saj nuk
kishte lidhje té drejtpérdrejté me ¢éshtjet e té drejtave té njeriut. Vlen té theksohet se pér Agjendén e

re Digjitale dhe Planin e Veprimit 2022-2026 raportohet té jené béré konsultime gjaté periudhés tetor-
néntor 2021, ndérkohé qé institucionet e pavarura gé mbulojné té drejtat e njeriut nuk jané pérfshiré né
kété proces dhe raporti mbi rezultatet e konsultimit publik €shté shumé i pagarté né lidhje me aktorét qé
jané pérfshiré né kété konsultim.' | vetmi dokument strategjik pér ¢éshtjet e sigurisé kibernetike né vend
me njé qasje tek té drejtat e njeriut ishte Plani i Veprimit pér njé Internet mé té Sigurt pér Fémijét né
Shqipéri 2018-2020, i cili mund té shérbejé si praktiké e miré pér kété sektor.

Aktualisht nuk ka asnjé institucion né geveriné shqiptare, me kompetenca té centralizuara dhe
politikébérése pér ¢éshtjet e sigurisé kibernetike, teknologjisé sé informacionit dhe komunikimit (TIK),
komunikimeve elektronike apo medias. Institucioni i fundit i tillé pér nga natyra ishte Ministria e Inovacionit
dhe Administratés Publike'®, e cila u shpérbé né vitin 2017 pér shkak té ristrukturimit té qeverisé.
Aktualisht, aktorét kryesoré pér geverisjen e sigurisé kibernetike jané agjencité e njé natyre mé shumé
teknike se sa politikébérése. Ato pérbéhen nga institucionet e geverisé gendrore (Kryeministria dhe
ministri t€ linj€s), agjencité né varési té tyre si dhe institucionet e pavarura. Gjithashtu, geveria planifikon
té krijojé njé Qendér Kombétare té Operacioneve té Sigurisé Kibernetike si dhe njé Qendér Ekselence
pér Siguriné Kibernetike' dhe mbetet pér t'u paré se si kéto institucione do té ndikojné né geverisjen dhe
politikébérjen e sigurisé kibernetike. Né kété proces, geveria do té€ marré ndihmé nga Jones International
Group, njé kompani me gendér né SHBA, kontrata me té cilén ishte duke u negociuar né kohén e shkrimit
té kétij raporti. Vlen té theksohet se Komisioni i krijuar pér negocimin e késaj kontrate nuk pérfshin asnjé
nga institucionet e pavarura qé mbulojné té drejtat e njeriut.’ Natyra e larmishme e punés sé aktoréve

té pérfshiré né géshtjet e sigurisé kibernetike mund té sjellé véshtirési né koordinim dhe té shkaktojé
zbehjen e kufijve tradicionalé mes llogaridhénies dhe mbikéqyrjes. Prandaj, nevojitet koordinim mé i miré
ndérinstitucional, si dhe adresim i riskut t€ I€nies sé disa fushave me mbikéqyrje té pamjaftueshme ose
pa mbikéqyrje, né momentin e krijimit ose ristrukturimit té institucioneve.

10  Komisioneri pér Mbrojtjen nga Diskriminimi; Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e té Dhénave Personale;
Avokati i Popullit

11 Informacion i dhéné nga AKCESK pérmes kérkesés pér informacion daté 28/7/2022.
12 Informacion i dhéné nga AKSHI pérmes kérkesés pér informacion daté 10/5/2022.
13 Vendim i Késhillit t&¢ Ministrave nr.943/2013.

14 Vendim i Késhillit t&¢ Ministrave nr.1/2022.

15 Ligj nr. 34/2022 pér pércaktimin e procedurés sé vecanté pér negocimin dhe zbatimin e kontratés me shoqgériné Jones
Group International pér forcimin e sigurisé kibernetike.
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Né vijim pérshkruhet roli i aktoréve kryesoré té sigurisé kibernetike né vend.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK), agjenci né
varési t&€ Kryeministrisé, éshté pérgjegjés pér vendosjen e masave kombétare té sigurisé kibernetike
dhe mbikéqyrjen e zbatimit té ligjeve pér nénshkrimet elektronike, identifikimin elektronik, shérbimet

e besuara dhe sigurisé kibernetike. AKCESK shérben si pika kryesore e kontaktit né rastet e sulmeve
dhe incidenteve gé lidhen me siguriné kibernetike dhe &shté institucioni kryesor pérgjegjés pér zbatimin
e Strategjisé Kombétare pér Siguriné Kibernetike dhe Planin e saj té Veprimit. Nga ana tjetér, jané dy
njési t& posagme pérgjegjése pér hetimin e krimit kibernetik brenda Drejtorisé sé Policisé sé Tiranés
dhe Drejtorisé sé Pérgjithshme té Policisé, né varési té Ministrisé sé Brendshme. Drejtorité Vendore
té Policisé nuk kané njési apo oficeré té dedikuar pér krimin kibernetik, prandaj kéto dy njési me gendér
né Tirané mbulojné raportimet e krimit kibernetik né nivel kombétar.’® Pér t'u mundésuar qytetaréve

té raportojné krimin kibernetik, Policia ka krijuar njé rubriké té posagcme né fagen e saj té internetit,
ndonése aktualisht kjo rubriké éshté jashté funksionit."”” Po ashtu, njésia pérkatése e Prokurorisé pér
hetimin e krimit kibernetik merret me ndjekjen penale té krimeve kibernetike. Njé tjetér aktor vendimtar
né sektorin e TIK-ut éshté Agjencia Kombétare e Shoqérisé sé Informacionit (AKSHI) - agjenci né
varési t&€ Kryeministrisé. Kjo agjenci éshté pérgjegjése pér bazat e té& dhénave shtetérore, administrimin
dhe mirémbajtjen e shérbimeve té qeverisjes elektronike té ofruara népérmijet portalit e-Albania,
sportelet me njé ndalesé pér shérbimet online té€ administratés publike.'® AKSHI éshté pérgjegjés edhe
pér administrimin e sistemeve TIK té institucioneve publike dhe éshté institucioni kryesor pér hartimin
dhe zbatimin e Strategjisé sé Agjendés Digijitale. Mé tej, Autoriteti i Komunikimeve Elektronike dhe
Postare (AKEP) éshté organi i pavarur rregullator gé mbikéqyr komunikimet elektronike dhe shérbimet
postare dhe ka autoritetin té japé sanksione administrative né rast shkeljesh. AKEP mund té kérkojé
nga Ofruesit e Shérbimeve té Internetit (ISP) hegjen e pérmbaijtjes sé paligishme né bazé té vendimeve
té autoriteteve kompetente, megjithése nuk ka njé pérkufizim té njéjtésuar té asaj qé konsiderohet
pérmbaijtje e paligishme dhe/ose e démshme, apo té autoriteteve kompetente gé mund té kérkojné hegjen
e njé pérmbaijtje té tille."® Pér té adresuar kété, ligji pér komunikimet elektronike nuk éshté i mjaftueshém
dhe duhet té bé&hen referenca né ligje té tjera. Pérsa i pérket mbrojtjes sé fémijéve nga pérmbajtjet e
démshme ose té paligjshme né internet, Agjencia Shtetérore pér té Drejtat dhe Mbrojtjen e FEmijéve
éshté agjencia pérgjegjése e cila mbikéqyr zbatimin e masave mbrojtése/parandaluese nga ISP-té&,
institucionet arsimore dhe ¢do institucion tjetér publik apo privat. Sé fundi, Ministria e Mbrojtjes (MM)
éshté pérgjegjése pér trajtimin e incidenteve kibernetike té lidhura me Ministriné e Mbrojtjes dhe Forcat
Ajrore dhe mbikéqyr zbatimin e Strategjisé pér Mbrojtjen Kibernetike.

16 Intervisté me pérfagésues té Njésisé C pér Hetimin e Krimeve Kompjuterike, Policia e Tiranés, daté 26/5/2022.
17 Aksesuar pér heré té fundit mé daté 13/6/2022.

18 e-Albania. Aksesuar pér heré té fundit mé daté 13/06/2022.

19 Birn Shqipéri (2020). Qeverisja e internetit né Shqipéri dhe roli i saj né liriné e medias.
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KREU 2

SIGURIA KIBERNETIKE DHE KUADRI | TE
DREJTAVE TE NJERIUT?

Né pérgjithési, Shqipéria aplikon standardet ndérkombétare té té drejtave té njeriut dhe ka ratifikuar
pjesén mé té madhe té konventave ndérkombétare pér mbrojtjen e té drejtave themelore.?' Sipas
Kushtetutés sé Shqipérisé, kufizimet e té drejtave té njeriut nuk mund té tejkalojné kufizimet e
parashikuara nga Konventa Evropiane pér té Drejtat e Njeriut (KEDNJ) - duke i dhéné késaj Konvente
njé status té vecanté brenda sistemit ligjor vendas. KEDNJ siguron mbrojtjen e té drejtave dhe lirive
themelore duke pérfshiré ato té analizuara né kété raport: té€ drejtén pér respektimin e jetés private

dhe familjare, liriné e shprehjes, ndalimin e diskriminimit dhe liriné e tubimit dhe organizimit. Tashmé
pranohet gjerésisht se ligji ndérkombétar zbatohet edhe pér hapésirén kibernetike,?? prandaj, standardet e
vendosura nga KEDNJ si dhe praktika gjygésore e Gjykatés Evropiane pér té Drejtat e Njeriut (GJEDNJ)
zbatohen edhe pér rastet kur shkeljet e té drejtave ndérthuren me siguriné kibernetike, qofté kur kéto
shkelje kryhen né hapésirén kibernetike, apo edhe kur mundésohen/lehtésohen prej sa;.

E drejta pér privatési pérfshin mbrojtjen e t& dhénave personale dhe detyrimin pér t'i dhéné ato vetém
né rrethana/kritere strikte, si¢ parashikohet né ligj (p.sh. né kuadér té njé hetimi penal). Pélgimi kérkohet
gjaté mbledhjes, pérdorimit dhe publikimit té t& dhénave, ndérkohé qé secili ka té drejté té dijé se ¢faré té
dhénash jané mbledhur rreth tij dhe ka té drejté té kérkojé korrigjimin ose fshirjen e tyre nése té dhénat
jané té pavérteta, té paplota ose t&€ mbledhura né kundérshtim me ligjin. Ligji nr. 9887/2008 pér Mbrojtjen
e té Dhénave Personale parashikon kriteret pér pérpunimin e ligijshém té t& dhénave, kufizimet, si dhe
mjetet juridike né dispozicion né rastet kur ndodhin shkelje. Ky ligj, né kohén e shkrimit té kétij raporti
ishte né procesin e harmonizimit me Rregulloren e Pérgjithshme pér Mbrojtien e t&é Dhénave té BE-sé
(GDPR).2> Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e t€ Dhénave Personale (KDIMDP) éshté
njé institucion i pavarur, pérgjegjés pér kryerjen e hetimeve administrative, dhénien e rekomandimeve dhe
sanksioneve administrative ndaj aktoréve privaté ose publiké pér shkelje té kétij ligji.

Liria e shprehjes, liria e shtypit, e drejta e informimit dhe ndalimi i censurés jané té garantuara. Né
Shqipéri nuk ka njé ligj specifik pér mediat online dhe mungon pérkufizimi ligjor i tyre. Pérpjekja e
fundit pér té rregulluar mediat online u bé né vitin 2019 pérmes paketés ligjore “anti-shpifje” qé ngjalli
mjaft debate.?* Projektligjet e késaj pakete u kundérshtuan gjerésisht nga organizatat kombétare dhe
ndérkombétare té lirisé sé medias, té cilat shprehén shqgetésime pér censurén, ndérkohé qé Komisioni i

20 Pér hartézimin e rasteve individuale té analizuara né seksionet 2.1-2.4, u intervistuan 15 eksperté té fushés sé té drejtave
té njeriut, medias dhe geverisjes sé sigurisé kibernetike, ndérsa 19 aktivisté dhe gazetaré dhané informacion népérmjet njé
pyetésori anonim.

21 Komisioni Evropian (2021) Raporti pér Shqipériné 2021..

22 DCAF (2021), Udhézues pér geverisjen e miré té siqurisé kibernetike.

23 Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e t&€ Dhénave Personale (2021) Njoftim pér shtyp “Konsultimi publik pér
projektligjin e ri “Pér mbrojtien e té dhénave personale” dhe pérmirésimet e Ligjit ‘Pér té drejtén e informimit”.

24 Kosovo 2.0 (2020) Anti-shpifja lundron kundér rrymés demokratike.
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Venecias rekomandoi rishikimin e projektligjeve pérkatése.? Nga ana tjetér, mjedisi pér mediat audiovizive
rregullohet me Ligjin nr. 97/2013 pér Mediat Audiovizive, i cili detyron mediat té respektojné dinjitetin
njerézor dhe té drejtat themelore té njeriut gjaté transmetimit. Ligji ndalon transmetimin e materialeve gé
justifikojné ose nxisin dhunén, urrejtjen, intolerancén dhe kryerjen e veprave penale. Autoriteti pér Mediat
Audiovizive (AMA), si njé organ i pavarur rregullator gé mbikéqyr mediat audiovizive, éshté pérgjegjés pér
licencimin e tyre, pér luftén kundér piraterisé sé pérmbaijtjes sé mbrojtur me té drejté autori, shqyrtimin

e ankesave dhe dhénien e sanksioneve administrative né raste shkeljesh. Mandati i AMA-s nuk mbulon
mediat online dhe mbajtja e kétyre té fundit pérgjegjése pér shkelje shpesh pérbén sfidé. Pavarésisht
kufizimeve té mandatit, AMA mund té ndikojé edhe tek mediat online, p.sh., né vitin 2019, AMA i kérkoi
AKEP-it té€ bllokonte pérmbaijtjet online né 86 raste té lidhura me shkeljen e té drejtave té autorit.® Sé
fundi, Kodi Penal, Ligji pér Mbrojtjen e t& Dhénave Personale, Ligji pér Mbrojtjen nga Diskriminimi, Ligji
pér té Drejtat e Autorit dhe té drejtat e tjera té lidhura me to, ndikojné mbi mjedisin mediatik pérmes
kufizimeve gé pérmbajné, ndérsa mungojné plotésisht parashikimet ligjore pér mbrojtjen nga Padité
Strategjike kundér Pjesémarrjes Publike (SLAPPs).?

Parimi i barazisé dhe ndalimi i diskriminimit éshté i garantuar, ndérsa Ligji nr. 10221/2010 Pér
Mbrojtjen nga Diskriminimi ofron njé listé té€ gjeré (dhe té hapur) t&€ motiveve duke pérfshiré racén, gjininé,
orientimin seksual, pérkatésiné gjinore etj. Gjithashtu, né ligj pércaktohen format e diskriminimit, ku
pérfshihen ndér té tjera gjuha e urrejtjes, shqetésimi, shqetésimi seksual, diskriminimi ndérsektorial dhe
diskriminimi i shuméfishté. Ligji zbatohet pér shkeljet gé ndodhin né ¢do mjedis dhe me ¢do mijet, pra
éshté i zbatueshém edhe pér hapésirén kibernetike, por pa e pérmendur shprehimisht até. Megjithaté, ky
ligj nuk trajton koncepte gé lidhen me paragjykimet algoritmike, té cilat kané té béjné me vendimmarrjen
automatike diskriminuese. Ligje té tjera qé trajtojné diskriminimin si Ligji nr. 9970/2008 Pér Baraziné
Gjinore dhe Ligji Nr. 96/2017 Pér Mbrojtjen e Pakicave Kombétare nuk kané asnjé dispozité pér shkeljet
gé ndodhin né hapésirén kibernetike. Dispozita e vetme e Ligjit pér Baraziné Gjinore gé mund té lidhet
me hapésirén kibernetike éshté ndalimi i publikimit t& pérmbajtjeve diskriminuese, ofenduese ose me
stereotipe gjinore. Megjithaté ky parashikim éshté ngushtésisht i zbatueshém pér median dhe jo pér
aktorét e tjeré. Komisioneri pér Mbrojtjen nga Diskriminimi (KMD) éshté institucioni i pavarur gé ka
autoritetin té kryejé hetime administrative, té€ japé rekomandime dhe sanksione administrative ndaj
aktoréve privaté ose publiké pér rastet e diskriminimit. Ndérsa, kur veprimet diskriminuese pérmbajné
elemente té njé kundravajtje ose vepre penale, zbatohet Kodi Penal, si¢ éshté analizuar né seksionin mé
Sipér.

Liria e tubimit dhe e organizimit paqésor rregullohet me Ligjin nr. 8773/2001 Pér Tubimet, i cili Eshté
pérgjithésisht né pérputhje me Udhézimet pér Liriné e Tubimit Pagésor t&¢ OSBE/ODIHR.? Gijithsesi, ligji
nuk shtjellon té drejtén pér tubime online, tubime spontane apo kundértubime (kundér-protesta). Pér mé
tepér, ky ligj i lejon policisé t& mbikéqyré tubimet (incizim audio/video, ose fotografim) kur ka arsye pér té
besuar se mund té keté rrezik té drejtpérdrejté pér rendin dhe siguriné publike. Njé mundési e till€, nése
nuk balancohet si¢ duhet, mund té keqpérdoret si ndjekje penale ose kércénim ndaj Mbrojtésve té té
Drejtave té Njeriut (MDNj), organizatoréve té tubimeve dhe pjesémarrésve, si né kontekstin e tubimeve
fizike ashtu edhe atyre né internet. Kur béhet fjalé pér garantimin e lirisé sé tubimit, aktorét kryesoré jané
Avokati i Popullit dhe Policia e Shtetit. Edhe pse nuk ka njé mandat specifik pér t'u marré me shkeljet e té
drejtave té njeriut né hapésirén kibernetike, roli i Avokatit t& Popullit mund té jeté me interes, inter alia, pér

25 Opinioni nr. 980/2022 i Komisionit té Venecias.

26 Birn Shqipéri (2020), Qeverisja e internetit né Shqipéri dhe roli i saj né liriné e medias.

27 Padité Strategjike kundér Pjesémarrjes Publike (SLAPPs) jané padi qé pérdoren nga politikané, individé e korporata té
pasura pér té frikésuar dhe heshtur zérin e kritikéve publiké duke i pérfshiré ata né beteja ligjore gé nuk mund t'i pérballojné,
derisa té ndalojné kritikat ose kundérshtimet e tyre. Ligjet Anti-SLAPP jané krijuar pér t& mundésuar rrézimin e kétyre padive né
njé fazé shumé té hershme nése ato klasifikohen si “SLAPP”.

28 OSCE/ODIHR (2010) Udhézues pér Liriné e Tubimeve Paqgésore.
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trajtimin e shkeljeve gé kryhen nga autoritetet publike né sektorin e sigurisé kibernetike — autoritete té cilat
mbulohen nga mandati i Avokatit té& Popullit. Megjithaté, mundési té tilla nuk jané eksploruar ende pasi
deri mé sot, Avokatit t&€ Popullit nuk i éshté drejtuar asnjé ankesé?® pér shkelje té té drejtave qé lidhen me
hapésirén kibernetike.

Pér mbrojtjen e té drejtave té€ grupeve vecganérisht t& cénuara jané zhvilluar disa dokumente strategjike
pér té drejtat e njeriut. Gjithsesi, kétyre dokumenteve u mungon perspektiva pér sigurimin e mbrojtjes
sé kétyre grupeve né hapésirén kibernetike, ashtu si¢c u mungon qasja pér té drejtat e njeriut strategjive
té sigurisé kibernetike té analizuara mé sipér. Mé poshté analizohen pér ilustrim disa nga kéto dokumente
strategjike pér té drejtat e njeriut.

Strategjia Kombétare pér Baraziné Gjinore 2021-2030, ndér té tjera, synon té pérmirésojé mbrojtjen
nga té gjitha format e dhunés me bazé gjinore, por nuk i referohet drejtpérsédreijti dhunés me bazé
gjinore né internet. Nga ana tjetér, Plani Kombétar i Veprimit pér personat LGBTI 2021-2027 njeh gjuhén
e urrejties né internet dhe gjuhén diskriminuese ndaj komunitetit LGBTI+ si disa nga sfidat me té cilat
pérballet komuniteti, por nuk i trajton ato me ndonjé masé konkrete. Njé nga objektivat specifiké, té Planit
Kombétar té Veprimit pér Barazing, Pérfshirjen dhe Pjesémarrjen e Roméve dhe Egjiptianéve 2021-
2025, i cili pérfagéson angazhimin e paré politik t&¢ Shqipérisé né trajtimin e antigjipsizmit®°, ka té béjé
me eliminimin e gjuhés sé urrejtjes dhe krimeve té urrejtjes ndaj kétyre pakicave. Ky dokument pranon
disa sfida né lidhje me gjuhén e urrejtjes dhe krimet e urrejtjes (pérfshiré ato gé ndodhin online), ndér té
cilat mekanizmat e dobét institucionalé, numrin e ulét té€ raportimeve pér shkak t& mungesés sé besimit
tek institucionet dhe mungesén e té dhénave statistikore dhe té disagreguara né lidhje me gjuhén e
urrejties dhe krimet e urrejties. Ky Plan Veprimi parashikon financimin e OSHC-ve nga fondet publike
pér té monitoruar dhe raportuar rastet e gjuhés sé urrejtjes, si dhe rritien e kapacitetit té autoriteteve
pérkatése pér hetimin dhe monitorimin e krimeve té urrejtjes dhe gjuhés sé urrejtjes. Sé fundi, Plani
Kombétar i Veprimit pér Personat me Aftési té Kufizuara (PAK) 2021-2025, ndér té tjera, synon té
sigurojé akses né teknologjiné e informacionit, tek shérbimet elektronike dhe ato publike online pér PAK.
Ministria e Shéndetésisé dhe Mbrojtjies Sociale éshté institucioni kryesor pérgjegjés pér zbatimin e katér
dokumenteve strategjike t& pérmendura mé sipér.

Njé tjetér dokument i réndésishém né kété drejtim éshté rezoluta e Kuvendit e vitit 2019%' | e cila ofron
njohje dhe mbéshtetje pér MDNJ. Rezoluta njeh sfidat me té cilat pérballen MDNJ, duke pérfshiré
kércénimet, fushatat e shpifjeve dhe sulmeve, por nuk i referohet shkeljeve gé ndodhin né hapésirén
kibernetike. Sipas Rezolutés, Kuvendi duhet té hartojé njé raport té€ detajuar me rekomandime pér
situatén e MDNJ né Shqipéri si dhe do té miratojé njé plan veprimi, por deri mé sot dokumente té tilla
nuk jané miratuar.®? Pér kété Rezoluté jané pérgjegjés Komisioni Parlamentar pér Céshtjet Ligjore,
Administratén Publike dhe té Drejtat e Njeriut dhe Nénkomisioni i tij pér té Drejtat e Njeriut, té cilét, né
pérgjithési luajné rol kryesor né hartimin dhe mbikéqyrjen e kuadrit kombétar té té drejtave té njeriut.

29 Informacion i dhéné nga zyra e Avokatit t&€ Popullit pérmes kérkesés pér informacion daté 17/2/2022.
30 Term i pérdorur referuar racizmit ndaj pakicave rome dhe egjiptiane.

31__Rezoluta e datés 3/3/2019 e Kuvendit t€ Shqipérisé pér njohjen dhe mbéshtetien e veprimtarisé sé Mbrojtésve té t€ Drejtave
té Njeriut né promovimin. nxitien dhe mbrojtien e té drejtave té njeriut dhe lirive themelore. forcimin e shtetit té sé drejtés dhe
konsolidimin e demokracisé

32 Informacion i dhéné nga Kuvendi i Shqipérisé pérmes kérkesés pér informacion daté 20/4/2022.
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Né vitin 2021, nxjerrja e té dhénave kryesonte listén e kércénimeve kibernetike né Shqipéri. Pak javé
para zgjedhjeve parlamentare né muaijin prill u publikuan t&€ dhénat personale té€ 910,000 qytetaréve
shqiptaré.®® Baza e té dhénave, e cila u shpérnda tek qytetarét dhe mediat online, pérmbante
informacione sensitive pér popullatén né moshé votimi né Tirané, pérfshiré t& dhéna si numri personal

i identifikimit, vendi i punés, adresa, numri i telefonit dhe hamendésime pér preferencat e votimit. Té
dhénat tregonin se ¢do qytetari i ishte caktuar njé patronazhist®, i cili synonte monitorimin e preferencave
té votimit dhe né disa raste, regjistronte edhe pikat e dobéta té gytetaréve qgé mund té ndikonin né votimin
e tyre. Késhtu, baza e t&€ dhénave pérmbante edhe komente shtesé né lidhje me té dhéna sensitive pér
shéndetin e individit, situatén familjare, piképamijet fetare ose pérkatésiné etnike.

Reagimi institucional ndaj rriedhjes sé té dhénave ilustron mé sé miri se si trajtohet e drejta pér privatési
né kuadrin e sigurisé kibernetike, duke véné né dukje mundésité pér té trajtuar fragmentimin e geverisjes
sé sigurisé kibernetike. Pas nxjerrjes sé té dhénave, u hodhén akuza té cilat fajésonin Partiné Socialiste
(PS) pér krijimin e bazés sé té dhénave. PS nuk e pranoi autorésiné e bazés sé té dhénave, por pranoi se
kishte mbledhur té€ dhéna personale gjaté viteve deré-mé-deré pér géllime zgjedhore.*® Kjo u konfirmua
mé voné edhe nga Komisioneri pér té€ Drejtén e Informimit dhe Mbrojtjen e t&€ Dhénave Personale
(KDIMDP), i cili vlerésoi se disa té dhéna ishin siguruar nga patronazhistét. Megjithaté, KDIMDP?* arriti

né pérfundimin se nuk kishte prova t€ mjaftueshme qé baza e té€ dhénave té ishte krijuar nga PS apo se
kishte dalé né ményré té paligishme nga bazat e t& dhénave shtetérore.

Pérvec té€ dhénave té mbledhura nga patronazhistét, baza e t€ dhénave pérmbante informacione
personale té€ pérditésuara nga veté qytetarét né e-Albania, fage interneti e e-qeverisjes qé pérdorej
shpesh pér té kérkuar leje pér té qarkulluar né rrugé gjaté izolimit pér shkak té pandemisé Covid-19.

Kjo béri gé shumica e gytetaréve ta lidhin nxjerrjen e t&€ dhénave me AKSHI-in, si pérgjegjése pér
administrimin e portalit shumé-funksional. Megijithaté, gé nga skandali i nxjerrjes sé t&€ dhénave, AKSHI
pohon se e-Albania nuk ruan, administron apo pérpunon asnjé té dhéné®, por shérben si porté hyrése e
geverisé gé u mundéson pérdoruesve té ndérveprojné me institucionet publike. Késhtu, té dhénat ruhen
dhe administrohen né databazat e institucioneve pérkatése, né kété rast Drejtorisé sé Pérgjithshme

té Gjendjes Civile. Hetimet administrative té kryera nga KDIMDP né ambientet e PS-sé€, AKSHI-it dhe
Drejtorisé sé Pérgjithshme té Gjendjes Civile nuk arritén né pérfundime té miréfillta pér kété ¢éshtje,
duke mos nxjerré pérgjegjés. Ndonése rezultatet e kétyre hetimeve nxjerrin né pah probleme serioze pér
mbrojtjen dhe siguriné e té dhénave, institucioni pérgjegjés pér shkeljen nuk evidentohet qarté.

Konkretisht, hetimet administrative ndaj AKSHI-t dhe Drejtorisé sé Pérgjithshme té Gjendjes Civile
zbuluan se sipas KDIMDP té dhénat mund “té jené mbledhur nga institucionet pérkatése ose autoritetet
e (nén) kontraktuara gé menaxhojné dhe/ose pérpunojné kéto té dhéna, gé merren me mirémbaijtjen

e infrastrukturés sé réndésishme, pér shkak t& mungesés sé masave té sigurisé€”.3® Né ndryshim nga
géndrimi zyrtar i AKSHI-it, né raportin né kuadér t&€ Rezolutés sé Kuvendit t& Shqipérisé 2020, KDIMDP

33 Exit.al (2021) Rrjedhja e t€ dhénave personale t€ mbi 910,000 shqiptaréve tek politikanét dhe publiku.

34 Termi “patronazhist” pérdoret duke iu referuar individéve té caktuar nga partia né pushtet pér té gjurmuar ¢do votues dhe pér
té regjistruar t&€ dhénat e tyre personale né njé databazé kombétare.

35 Balkan Insight (2021) Rrjedhjet masive té té dhénave né Shqipéri shtrojné piképyetie mbi siqurisé publike.

36 Rekomandimi nr. 44, daté 19/08/2021 i Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e t€ Dhénave Personale.
37 Informacion i dhéné nga AKSHI pérmes kérkesés pér informacion daté 10/5/2022.

38 Rekomandimi nr. 43, daté 19/08/2021 i Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e t€ Dhénave Personale. Shih
edhe: Monitor.al (2021), Patronazhistét. Komisioneri: Pérgjigjet e AKSHI-t jo shteruese. Tatimet mungesé bashképunimi. PS

pérpunues por jo krijues
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zbuloi se AKSHI ka rol té réndésishém né mbrojtjen e t&€ dhénave. KDIMDP rekomandoi gé AKSHI né
kuadrin e privatésisé sé t& dhénave té pérfshijé protokolle gé mbulojné té gjitha procedurat e pérpunimit
té té dhénave.* Kur u kontaktua pér kété raport, AKSHI nuk u pérgjigj nése kishte marré ndonjé masé
pér adresimin e rekomandimeve té KDIMDP. Raporti i KDIMDP pér vitin 2020 vuri né dukje se edhe pse
masat ekzistuese pér Informacionin Personal té€ Identifikueshém (IPI) pérfshijné disa parime themelore
mbrojtése, si té drejtat e subjekteve e té€ dhénave personale, kuadri institucional ua véshtiréson
individéve té kuptojné se cilat kategori té IPI ruhen dhe cili éshté géllimi i pérpunimit té tyre. Pér ¢do

lloj informacioni sensitiv, si¢ jané numrat personalé té identifikimit, institucionet nevojitet t& pércaktojné
nivelin e konfidencialitetit dhe aksesueshmérisé pérpara se ta ruajné, pérpunojné ose transferojné até.
Né pérgjithési, rekomandohet té béhet kriptimi dhe/ose pseudonimizimi i té dhénave personale pérpara
transferimit té informacionit drejt burimeve té jashtme ose pajisjeve portative, si laptopé dhe telefona
celularé.*® Aktualisht nuk ka asnjé informacion té disponueshém mbi modalitetet e ruajtjes sé té dhénave
nga AKSHI, as nuk ka ndonjé rregullore qé pércakton specifikat e Pll kur transferohen drejt paléve té tjera
té treta.

Kjo éshté veganérisht e réndésishme pér rastin e rrijedhjes sé t& dhénave pasi Raporti i KDIMDP

2020 tregon se AKSHI ia kishte ngarkuar njé subjekti privat (pérpunues) ruajtjen fizike té té dhénave.
Sipas raportit, marréveshja nuk adreson né ményré té€ mjaftueshme rregulloren pér mbrojtjen e té
dhénave, kérkesat ligjore dhe dispozitat né pérputhje me Ligjin pér Mbrojtien e t&€ Dhénave Personale.
Operatorét administrues té infrastrukturés kyge té informacionit si AKSHI dhe Drejtoria e Pérgjithshme

e Gjendjes Civile i nénshtrohen kontrolleve periodike té kryera nga AKCESK pér té garantuar zbatimin

e masave minimale té sigurisé.*?> Megjithaté, pérpunuesit privaté nuk jané té detyruar té ndjekin

masat bazé té sigurisé té vendosura nga AKCESK pér infrastrukturén e réndésishme té informacionit.
Ndonése fragmentimi i politikave éshté i pashmangshém né qgeverisjen e sigurisé kibernetike, mungesa
e llogaridhénies sé subjekteve private mund té rregullohet népérmjet mekanizmave ndérsektoriale té
pérmbushjes dhe respektimit té rregullave. Mé tej, bashképunimi ndérsektorial ndérmjet pérfagésuesve
té nivelit gendror dhe institucioneve té pavarura né kété drejtim mund té pérmirésojé mbikéqyrjen e
mbrojties sé té& dhénave dhe pajtueshmériné e pérpunuesve privaté té kontraktuar. Eshté thelbésore

té sigurohet, qé prej fazés sé draftimit, g€ marréveshjet me palét e treta pérmbajné edhe gasjen e
menaxhimit té rrezikut, duke pércaktuar qarté detyrimet dhe pérgjegjésité e secilés palé. Kapacitetet e
operatoréve privaté pér pérmbushjen e standardeve minimale té sigurisé duhet té vlerésohen duke marré
né konsideraté kapacitetin e institucioneve shtetérore pér monitorimin dhe zbatimin e masave efektive té
menaxhimit té rrezikut.

Shpesh, kontrollorét dhe pérpunuesit pérjashtohen nga pérgjegjésia pér nxjerrien e té dhénave, nése
vértetohet se pérgjegjésia pér shkeljen éshté e pérbashkét (ose bie vetém mbi) subjektin e t& dhénave
personale. Pér kété ¢éshtje, skandali i nxjerrjes sé té dhénave mund té shérbejé si njé thirrje zgjimi

pér té gjithé qytetarét gé zgjedhin té pranojné termat dhe kushtet e fageve té internetit ku ofrojné me
paramendim té dhéna personale dhe sensitive dhe japin pélgimin pér procedurat € menaxhimit té té
dhénave, duke mos gené né dijeni té rrezigeve.** Né pérgjithési, incidenti nxori né pah nevojén pér rritjien
e edukimit digjital té& qytetaréve dhe rritjen e ndérgjegjésimit pér shérbime elektronike cilésore.

Né dhjetor té vitit 2021, media raportoi njé nxjerrje té re té té dhénave: mes qytetaréve qarkullonin
dy databaza té ndryshme gé pérmbanin informacione personale dhe té dhéna pér pagat e 690,000

39 Raporti i Komisionerit pér té Drejtén e Informimit dhe Mbrojtien e té Dhénave Personale né Parlament pér vitin 2019.

40 United States Government Accountability Office (2008) Ekzistojné alternativa t€ privatésisé pér té rritur mbrojtien e
informacionit personal té identifikueshém.

41 Raporti i Komisionerit pér té Drejtén e Informimit dhe Mbrojtien e té Dhénave Personale né Parlament pér vitin 2019.

42 Informacion i dhéné nga AKCESK pérmes kérkesés pér informacion daté 28/7/2022
43 Intervisté me njé pérfagésues té shoqérisé civile daté 15/3/2022.

TEJKALIMI | HENDEKUT MIDIS SIGURISE KIBERNETIKE DHE TE DREJTAVE TE NJERIUT


https://www.idp.al/wp-content/uploads/2022/01/RAPORT-TIK.pdf
https://www.gao.gov/assets/gao-08-536.pdf
https://www.gao.gov/assets/gao-08-536.pdf
https://www.idp.al/wp-content/uploads/2022/01/RAPORT-TIK.pdf

gytetaréve, punonjés té sektorit publik dhe privat. Databazat pérbéheshin nga té dhénat e listés

sé pagave té deklaruara pér muaijt janar dhe prill 2021 né sistemin e Drejtorisé sé Pérgjithshme té
Tatimeve, té cilat u vértetuan se kishin dalé nga dy punonjés té& brendshém té Drejtorisé, té cilét mé pas
u arrestuan.* Menjéheré pas skandalit té listés sé pagave, doli njé listé e treté me té dhéna té detajuara
pér targén, modelin e automjetit, ngjyrén, numrin e regjistrimit dhe pronésiné e 530,452 automjeteve. Po
zhvillohen hetime administrative pér Drejtoriné e Pérgjithshme té Tatimeve dhe Drejtoriné e Pérgjithshme
té Shérbimeve té Transportit Rrugor si dy operatorét e infrastrukturés sé informacionit kritik nga ku
mendohet se kané dalé té dhénat.*®

Nuk éshté raportuar asnjé incident i krimit kibernetik gé té keté ndodhur si pasojé e nxjerrjes sé té
dhénave ose né lidhje me to. Megjithaté, incidentet e sipérpérmendura nxjerrin né pah brishtésiné e
sigurisé kibernetike dhe infrastrukturés sé€ komunikimit né Shqipéri, duke evidentuar shkelje té rénda

té konfidencialitetit dhe rénie té besimit t&€ publikut tek institucionet shtetérore. Ndonése mungesa

e llogaridhénies sé institucioneve shtetérore pas skandalit t& paré nuk arriti t&€ gjeneronte diskutime
konstruktive mbi temén e sigurisé sé té dhénave personale né internet, rriedhjet e mévonshme té

té dhénave e nxitén geveriné shqiptare té kontraktonte Jones Group International, njé kompani me
gendér né SHBA, me synimin pér té forcuar siguriné e sistemeve digjitale. Né janar 2022, Ministria

pér Infrastrukturén dhe Energjiné nénshkroi njé Memorandum Mirékuptimi (MoU) ku i caktoi Jones
Group International (JGI) pérgjegjésiné pér hartimin e njé strategjie shumédimensionale pér rritien e
ndérgjegjésimit pér privatésiné e t&€ dhénave, me fokus té dy institucionet gé menaxhojné dhe pérpunojné
té dhénat, si dhe qytetarét. Sipas Ligjit Nr. 34/2022 pér “Pércaktimin e Procedurés sé Vecganté pér
negocimin dhe zbatimin e kontratés me shoqgériné Jones Group International”, AKSHI éshté institucioni
pérgjegjés qé do t'i ofrojé JGI-sé hartézimin e institucioneve té sigurisé kibernetike, fokusin e punés dhe
sistemet e pérdorura. Projektmarréveshja do té negociohet nga njé komision i pérbéré nga pérfagésues
té ministrive té infrastrukturés dhe energjisé, mbrojtjes, rendit publik, financave dhe ekonomisé,
Prokurorisé sé Pérgjithshme, AKCESK-ut dhe Drejtorisé sé Sigurimit sé Informacionit té Klasifikuar. Edhe
pse marréveshja me JGI nuk i €shté béré e ditur Komisionerit IDP*¢ —dhe ky i fundit as nuk éshté pjesé

e komisionit negociator pér projekt-marréveshjen— né muaijt né vijim AKSHI pritet t& marré miratimin

me shkrim nga té gjitha agjencité pérkatése pér projektet e propozuara, pérpara se té finalizohet
marréveshja.*” Marréveshja paraget nj¢ mundési pér té hartuar kuadrin e sigurisé kibernetike né Shqipéri
duke ndjekur njé “qasje kujdestarie (stewardship)*®” — me angazhim té barabarté té aktoréve publiké dhe
jopubliké si OJQ-t&€, sektori privat dhe gqytetarét, pér té ndaré pérgjegjésiné e respektimit té parimeve té
privatésisé.

Aktualisht, pérgjegjésia pér trajtimin e shkeljeve té privatésisé online qé pérmbushin kriteret e njé vepre
penale i takon Policisé sé Shtetit. Njésité e krimit kibernetik t& Policisé sé Shtetit marrin denoncime

nga qytetaré né té gjithé Shqipéring, ndérsa kéta té fundit jané té detyruar té udhétojné drejt Tiranés
pér té béré ankesat e tyre.*® Mungesa e burimeve njerézore dhe vjetérsia e pajisjeve teknike kufizojné
kapacitetet e punonjésve té policisé né trajtimin e ankesave né kohén e duhur dhe pér té parandaluar
pérshkallézimin e kércénimeve kibernetike. Nga ana tjetér, kjo ndikon edhe né perceptimin e gytetaréve
pér efektivitetin e institucionit dhe i dekurajon qytetarét té raportojné.

44 Reporter.al (2022) Pasiquria e té dhénave personale rrezikon ‘geverisjen dixhitale’ t€ Shqipérisé.

45 Intervisté me njé pérfagésues té zyrés sé Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e t& Dhénave Personale
daté 7/4/2022.

46 Po aty.

47 Ligji nr. 34/2022 pér pércaktimin e procedurés sé veganté pér negocimin dhe zbatimin e kontratés me shoqériné Jones
Group International pér forcimin e sigurisé kibernetike

48 Deibert, Ronald J. (2013) Kodi i Zi: Brenda betejés pér hapésirén kibernetike si¢ referohet né McClelland dhe Stewart
Privatésia dhe Siguria Kibernetike me fokus mbrojtien e privatésisé né aktivitetet e sigurisé kibernetike.

49 Intervisté me pérfagésues té Njésisé C pér Hetimin e Krimeve Kompjuterike, Policia e Tiranés daté 26/5/2022.
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Ministria e Brendshme raporton shifra né rritje té incidenteve kibernetike né tre vitet e fundit, duke treguar
rritie t& ndérgjegjésimit pér siguriné digjitale. Por, sipas aktivistéve té té drejtave té njeriut, shumé krime
kibernetike shpesh nuk raportohen. Kur u pyetén pér arsyet e tyre pér t& mos denoncuar, té intervistuarit
shprehén besim té ulét tek institucionet gé merren me hetimet. Disa aktivisté té kontaktuar pér kété
raport raportuan se u ishin publikuar/shpérndaré fotografité, videot ose materiale té tjera personale té
identifikueshme pa pélgimin e tyre. Pasi kishte kritikuar publikisht gjuhén diskriminuese dhe seksiste

té njé imami — njé aktiviste feministe — pa emrin, foton dhe llogariné e saj né Facebook té shpérndaré
nga njé historian kontrovers, qé u pérpoq té nxiste publikisht urrejtie kundér saj. Té tjeré aktivisté, né
vecanti ata LGBTI+ raportojné se kané gené subjekt i ngacmimeve dhe bullizimit, si¢ shtjellohet mé tej
né seksionet e méposhtme. Vetém né njé nga rastet e evidentuara subjekti i ka denoncuar shkeljet né
Policiné e Shtetit. Né rastin né fjalé, njé aktivisteje té té drejtave té njeriut iu vodhén fotot dhe materialet
e saj nga rrjetet sociale dhe mé pas u pérdorén pér ta ngacmuar, frikésuar dhe kércénuar. Megjithaté,
Policia e Shtetit déshtoi né ndjekjen e kétij rasti.

Ngurrimi pér té raportuar shkeljet i atribuohet shpesh edhe frikés sé fajésimit té viktimave apo denigrimit
publik. Gjaté dy viteve té fundit jané ekspozuar né media disa raste té shfrytézimit seksual (sextortion)>
té vajzave dhe fémijéve. Media éshté kritikuar pér shkak té raportimeve joetike té rasteve, shpeshheré
duke ekspozuar informacione personale té viktimave.5' Sa pér ilustrim, rasti i njé vajze 15-vjegare, e cila

u abuzua seksualisht nga roja i shkollés dhe disa té rinj té tjeré, shkaktoi njé reagim masiv publik dhe njé
valé protestash né té gjithé vendin né vitin 2020.52

Eméruesi i pérbashkét i té gjitha rasteve té raportuara né media ishte fakti se viktimat ishin vajza t& mitura
dhe autorét ishin burra. Né shumicén e rasteve, viktima e njihte autorin, qofté si i njohur, nxénés né té
njéjtén shkollé apo ish-partner, gjé qé tregon se shfrytézimi mund té keté ndodhur pasi viktima éshté
manipuluar ose ka gené nén presion pér té ndaré imazhe me pérmbajtje seksuale. Né ményré alternative,
imazhe intime té shpérndara né konfidencialitet mund té jené pérdorur pér shantazh. Media ka raportuar
pér disa raste kur graté (vecanérisht té€ miturat) ishin viktima té shpérndarjes sé paautorizuar té fotove
dhe videove intime gé shpérndaheshin me qéllim pér t'i poshtéruar dhe pér t'i detyruar ato té kryenin
marrédhénie. Duke marré parasysh jetégjatésiné e postimeve digjitale, dhuna kibernetike ndaj grave dhe
vajzave rrezikon té keté pasoja té rénda né té drejtén e tyre pér privatési, duke ndikuar né shéndetin dhe
mirégenien e tyre mendore.

Intervistat me aktivisté té té drejtave té njeriut nxorrén né pah nevojén pér té trajtuar shqetésimet me bazé
gjinore né hapésirén kibernetike né Shqipéri. Si¢ u ilustrua mé lart, graté jané né shénjestér né ményré
disproporcionale pérmes publikimit dhe shpérndarjes sé paautorizuar té fotove dhe videove intime

dhe sextortion. Pérveg késaj, edhe doxing® (doksimi —vjedhja dhe publikimi i t& dhénave personale)
ndikon né miréqgenien digjitale té aktivisteve. Njé aktiviste e Organizatés Politike kujton se pasi iu ndalua
pjesémarrja né njé protesté studentore, media online zgjodhi géllimisht té pérdorte fotot e saj té béra né
plazh pér té ilustruar njé artikull pér protestén. “Mendoj se kjo Eshté béré me qéllim, duke pasur parasysh
se shumica e publikut éshté shumé konservator dhe té shohésh njé vajzé gjysmé té veshur né plazh

do té ndikonte né perceptimin e tyre pér mua si njé person qé nuk duhet marré shumé seriozisht,” thoté
aktivistja, llogaria né Facebook e sé cilés u hakerua pas pjesémarrjes né njé tjetér protesté.

Kéto raste déshmojné urgjencén pér té kapércyer hendekun gjinor digjital né Shqipéri, i cili nuk konsiston

50 Sextortion i referohet praktikés sé zhvatjes sé parave ose kérkimit té& favoreve seksuale nga dikush duke e kércénuar me
publikimin e materialeve me pérmbaijtje seksuale

51 Balkan Insight (2022) Graté né median shqiptare: Nga riviktimizimi tek stigmatizimi si imorale.

52 Exit.al (2020) Shqiptarét protestojné kundér dhunés seksuale pas pérdhunimit té t& miturés.

53 Doxing i referohet kérkimit dhe publikimit té informacionit privat ose identifikues (pér njé individ t& caktuar né internet),
zakonisht me géllim keqdashés.
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thjesht né ofrimin e mundésive té barabarta pér akses né internet, por né ndértimin e njé politike té
pérgjegjshme gjinore qé pérgafon perspektivén e té gjithé aktoréve.>* Kjo mund té arrihet duke integruar
parimet gjinore né politikébérjen e sigurisé kibernetike dhe duke zbatuar njé qasje shumé-aktoriale gé
nga faza e formulimit té politikave. Né kété kontekst, bashkimi i institucioneve té té drejtave té njeriut dhe
aktoréve té sigurisé kibernetike ofron njé mundési pér t&€ promovuar politika publike mé gjithépérfshirése
dhe pér té pérmirésuar pérfagésimin e qytetaréve né kuadrin e sigurisé kibernetike, pra duke ndikuar né
pérvojén egrave, fémijéve, anétaréve té komunitetit LGBTQ+, PAK, pakicave etnike dhe grupeve té tjera
si pérdorues.

Epoka digjitale ka ndryshuar natyrén e kércénimeve té privatésisé dhe shpeshheré nxjerr né pah njé
ndérthurje mes shkeljes sé privatésisé dhe té drejtave té tjera, siliria e fjalés. Ndérkohé gé shkelja e
mésipérme evidenton ndikimin gqé ka raportimi joetik né privatésiné ose imazhin publik té njé individi,
shkelje té tjera déshmojné pér mbrojtjen e dobét té privatésisé sé qytetaréve, dhe né veganti té
gazetaréve, t& dhénat personale té té ciléve mund té sulmohen pér géllime intimidimi ose shantazhimi.

E. H., gazetar, raportoi shkelje té t& dhénave personale né prill 2022. E.H. kishte zbuluar rastésishtse
llogaria e tij né portalin e-Albania ishte aksesuar nga A. B., njé noter publik. E njéjta gjé kishte ndodhur
me llogariné e gruas sé tij. Noteri kishte gjeneruar njé certifikaté familjare dhe njé vértetim té kontributeve
shogérore dhe shéndetésore té bashkéshortes sé E.H., té cilat hedhin drité€ mbi profesionin, pagén dhe
punédhénésin e saj. Asnjéri prej tyre nuk kishte kérkuar ndonjé shérbim nga noteri dhe as nuk kishte
punuar me té mé paré. Népérmjet nj€ marréveshjeje institucionale ndérmjet AKSHI-it dhe Dhomés
Kombétare té Noteréve, noterét e regjistruar mund té aksesojné certifikatat ose informacione té tjera

té nevojshme personale té klientéve té tyre népérmjet e-Albania.®® Marréveshja lehtéson ofrimin e
shérbimeve pér té gjithé noterét dhe redukton kohén e pritjes dhe dokumentacionin pér klientét e tyre.
Ndonése nuk ka ende prova gé e lidhin kété akses té paautorizuar né té€ dhénat personale me aktivitetin
profesional té gazetarit E.H., organizatat ndérkombétare si Safejournalists.net, Komiteti pér Mbrojtjen

e Gazetaréve dhe Qendra Evropiane pér Liriné e Shtypit dhe Medias u béné thirrje autoriteteve gé té
hetojné rastin duke e konsideruar kércénim ndaj gazetarisé sé liré. Shkelja e t& dhénave u regjistrua edhe
né platformén e Késhillit t&¢ Evropés “Siguria e gazetaréve” si kércénim i nivelit té dyté i kategorizuar nén
“akte té tjera gé kané njé efekt kércénues mbi liriné e medias”. Céshtja u denoncua tek KDIMDP dhe né
Prokuroriné e Tiranés dhe ende pritet njé vendim pérfundimtar.

Mes implikimeve té tjera t&€ mundshme, ¢éshtja ngre shqetésime né lidhje me standardet e sigurisé

gé aplikojné noterét dhe masat mbrojtése qé ofron marréveshja e sipérpérmendur kur aksesohet ose
pérpunohet informacioni personal. Duke pasur parasysh ndjeshmériné e té dhénave té tyre, noterét
jané té prirur pér shkelje té géllimshme ose té pagéllimshme té té dhénave.* Prandaj, pér té ulur kéto
rrezige, duhet té garantohet zbatimi i ligjit pér mbrojtjen e té dhénave. Megjithaté, e-Albania nuk u ofron
pérdoruesve té saj mundésiné pér té dhéné pélgimin elektronik pérpara se njé noter té keté akses né
informacionin e tyre. Qytetarét déshmojné se as noterét nuk kérkojné autorizime me shkrim nga klientét
e tyre pérpara se té kené akses né té dhénat online té klientéve. Ritmi i shpejté i digjitalizimit gé u
mundéson qgytetaréve shqiptaré té aksesojné mé shumé se 1200 shérbime né internet duket se ka njé
ndikim jo té njétrajtshém né pérpjekjet e vendit pér t&€ garantuar privatésiné e té€ dhénave.

Pér té krijuar njé hapésiré kibernetike mé té sigurt né lidhje me té drejtén e privatésisé, nevojitet té
pérmirésohet siguria kibernetike e institucioneve kritike, si dhe té investohet né pérditésimin e aseteve.
Né kété drejtim éshté thelbésor parashikimi i miré i buxhetit, prandaj Agjenda Digjitale e Shqipérisé 2022-
2026 dhe plani i saj i veprimit’” parashikojné ndér té tjera pérmirésimin e sistemeve digjitale pér Gjendjen

54 WebFoundation (2017). Reagimi me politikén e pérgjegjshme gjinore TIK: celési pér té lidhur 4 miliardét e ardhshém

55 AKSHI (2017)_e-Albania. qytetarét do t€ kené nevojé pér mé pak dokumente kur t'i drejtohen noteréve
56 Lewis, Michael (2015) Kriza e Mbrojtjes sé Identitetit.
57 Regjistri elektronik pér njoftimet dhe konsultimet publike.
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Civile Kombétare dhe sistemin e sigurimeve shoqérore. Sipas draftit t&¢ Agjendés Digjitale, deri né vitin
2026 Shqipéria pritet té pérdoré té dhénat e médha dhe inteligjencén artificiale pér géllime kérkimore
shkencore dhe pér ofrimin e shérbimeve efikase. Megjithaté, mungesa e llogaridhénies me té cilén
institucionet publike menaxhuan rriedhjen e t& dhénave té vitit 2021 ngre shqetésime té€ médha né lidhje
me té drejtén e privatésisé né hapésirén kibernetike shqiptare. Procesi i negociatave té marréveshjes me
JGI, nése béhet gjithépérfshirés, paraget njé mundési pér té forcuar bashképunimin me institucionet e
pavarura mbikégyrése dhe garanton gé e drejta e privatésisé té merret parasysh ndérkohé qé forcohet
siguria kombétare dhe géndrueshméria e kuadrit t&€ sigurisé kibernetike né Shqipéri. Sé fundi, rritja e
transparencés né gjurmimin dhe proceset e Pl éshté gjithashtu e nevojshme pér té siguruar gé gqytetarét
té jené té miré-informuar pér pasojat e shkeljeve té privatésisé né té ardhmen.

Pérpjekjet e qeverisé pér té ushtruar kontroll mbi median dhe gazetarét kané krijuar njé mjedis mediatik
té pafavorshém. Krahasuar me vitin 2021, Shqipéria ra me 20 piké, duke u renditur né vendin 103/180 né
Indeksin e Reporteréve pa Kufij 2022, i cili thekson rregullimin e medias, krimin e organizuar dhe dhunén
politike si faktoré qé kércénojné integritetin fizik dhe/ose profesional té gazetaréve.® Né Shqipéri, sfidat
kryesore né lidhje me liriné e shprehjes online jané té natyrés institucionale dhe etike.

Mé paré ka pasur pérpjekje té iniciuara nga qgeveria pér té institucionalizuar kontrollin e mediave

online duke prezantuar né vitin 2019 paketén ligjore t€ quajtur réndom si “paketa anti-shpifje”. Kjo

nismé u kundérshtua gjerésisht pér shkak té pérpjekjeve shqgetésuese pér censuré gé pérmbante dhe
Komisioni i Venecias rekomandoi rishikimin e nismés.*® Ndér shqetésimet e tjera, paketa anti-shpifje,
nése miratohet, do t'i jepte AMA-s kompetenca thuajse gjygésore mbi veprimtariné e mediave online.
Megjithaté, paanshméria dhe pavarésia e kétij institucioni nuk mund té garantohet, pasi ky institucion
drejtohet aktualisht nga bashképunétoré té ngushté té geverisé.®® Mes ndryshimeve drastike ligjore dhe
shqetésimeve etike pér zbatimin e paketés anti-shpifije, veté-rregullimi i medias do té ishte njé zgjidhje mé
e volitshme, duke synuar arritjen e njé ekuilibri t&€ drejté mes nevojés pér rregullim dhe liris€ nga censura.
Né kété kuadér, né vitin 2020 u krijua Aleanca pér Median Etike, e cila béri bashké 19 media online qé
zotohen se do té respektojné standardet etike té€ gazetarisé dhe do té€ pérpigen t&€ mbrojné liriné e fjalés.
Aleanca shérben si mekanizém vetérregullues me njé bord té pavarur ku qytetarét mund té paragesin ¢do
ankesé etike qé kané pér kéto media.

Duke gené se objekti i projektligjeve kundér shpifjes ishte tepér i gjeré, ato pérbénin kércénim jo vetém
pér median online, por edhe pér blogerét si individé dhe pérdoruesit e rrieteve sociale. Pavarésisht se
paketa kundér shpifjes nuk u miratua, ka pasur incidente té shumta ku pérdoruesit e rrjeteve sociale jané
hetuar si pasojé e pérmbaijtjeve online gé kishin publikuar né profilet e tyre personale. Pas njé statusi
publik né profilin e tij né Facebook, ku u bén thirrje gytetaréve t€ mblidhen né protesté, njé aktivist politik
u procedua arbitrarisht si organizator i protestés. Né ményré té ngjashme, jané ndjekur penalisht aktivisté
té tjeré pasi reaguan kundér kushteve té kéqgija té punés sé minatoréve dhe kritikuan Albchrome-in,
kompaniné kryesore minerare né Shqipéri, pér keq-menaxhim. Vdekjet e mé shumé se teté minatoréve®’
nxitén shumé qytetaré, pérfshiré edhe aktivisté té Organizatés Politike (OP), njé grupim i maijté, té béjné
thirrje pér kushte mé té mira pune pér minatorét né mbéshtetje té Sindikatés sé Minatoréve té Bashkuar

58 Reporteré pa Kufij (2021) Indeksi i Lirisé sé Shtypit, Shqipéria.

59 Opinioni nr. 980/2022 i Komisionit té& Venecias.

60 Qendra Evropiane pér Liriné e Shtypit dhe Medias (2021) Deklaraté pér shtyp.

61 Exit.al (2020) Dy minatoré té plagosur né minierén e Albkromit mes protestave té vazhdueshme.

TEJKALIMI | HENDEKUT MIDIS SIGURISE KIBERNETIKE DHE TE DREJTAVE TE NJERIUT


https://rsf.org/en/country/albania
https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2020)013-e
https://www.ecpmf.eu/albania-concern-after-government-ally-elected-to-head-key-media-regulator/
https://exit.al/en/2020/01/07/two-miners-injured-in-albchrome-mine-amidst-ongoing-protests/

té Bulqizés. Aktivistét e OP béné thirrje t& ngjashme né profilet e tyre t&€ medias sociale dhe mé voné u
ndogén penalisht nga policia bazuar vetém né pérmbaijtjen e Facebook qé kéta pérdorues kishin krijuar
ose shpérndaré nga fage té tjera publike. Duke gené té lidhur me grupin e maijté, akuzat sugjerojné se
aktivistét jané béré objekt i pérgjimit elektronik dhe pér rriedhojé shénjestrohen pér géndrimet e tyre
politike.

Kur pérballet me njé fatkeqési natyrore, vémendija e qeverisé zhvendoset pér t'i dhéné pérparési ndihmés
humanitare pér té siguruar té drejtat dhe nevojat bazé té popullatés sé démtuar, gé lidhen me siguriné
fizike, si dhe me nevojat e mbrojtjes ekonomike dhe sociale. Né raste té tilla, éshté e réndésishme

té monitorohen afér edhe té drejtat e tjera civile dhe politike, si liria e fjalés. Pér shembull, regjimet
autokratike né pérgjithési pérpigen té shtypin kundérshtarét e mundshém politiké duke u kufizuar atyre
liriné e fjalés dhe tubimit.®2 Né Shqipéri, térmeti i néntorit 2019 qé shkaktoi 51 viktima dhe ndikimi i
pandemisé Covid-19 nxorén né pah faktoré shgetésues qé kontribuuan né pérkegésimin e lirisé sé
shprehjes dhe lirisé sé medias né vend.

Pas térmetit shkatérrues, aktivistja 26-vjegare, Xh. A., u procedua penalisht pér shpérndarjen e disa
postimeve né profilin e saj personal né Facebook. Ajo iu bénte apel qytetaréve durrsaké gé té largoheshin
nga vendburimet e gazit t&€ Porto Romanos dhe kishte shpérndaré njé artikull té njé portali italian lajmesh
gé pretendonte se depozitat e gazit ishin démtuar nga térmeti dhe pérbénin rrezik pér popullatén. Xh. A.
kishte dégjuar mé paré nga zyrtaré té pérmendnin démin dhe kishte kérkuar informacione nga autoritetet
shtetérore pér té konfirmuar informacionin, por nuk kishte marré asnjé pérgjigje.®® Ajo géndroi dy dité e
arrestuar, nén akuzén se kishte shkaktuar panik dhe u kishte béré thirrje qytetaréve té largoheshin nga
gyteti, edhe pse statusi i saj kishte marré vetém 26 reagime. Pas ndjekjes penale qé zgjati 11 muaj,

Xh. A. u shpall e pafajshme nga Gjykata e Rrethit Gjygésor Durrés. Céshtja e Xh.A. u bé precedent i
réndésishém pér vendimet e mévonshme, duke siguruar qé askush t&€ mos dénohet pér mendimet ose
opinionet e tij.®*

Portalet online dhe kanalet e informacionit jané véné shpesh nén presion nga autoritetet, né kuadér

té luftés kundér lajmeve té rreme. Njé portal i njohur online, jogalbania.com, i njohur pér pérdorimin

e gjuhés kritike dhe satirés kundér geverisé, u mbyll nga AKEP me akuzat pér shkaktimin e panikut

né lidhje me térmetin e vitit 2019. Késhilli Shqgiptar i Medias (KSHM) reagoi kundér bllokimit®®, duke
denoncuar kryeministrin se ka shfrytézuar rastin pér té bllokuar fagen pa arsye legjitime. Né té njéjtén
kohé, 5 gazetaré dhe 3 administratoré t€ mediave online u proceduan penalisht pér pérhapje té lajmeve
té rreme qé shkaktuan panik. Kéto arrestime ngritén shgetésime pér mekanizmat e pérdorur pér té filtruar
pérmbaijtjet g&€ mund té etiketohen si lajme té rreme dhe kompetencat pérkatése té Policisé sé Shtetit
pér identifikimin dhe trajtimin e lajmeve té rreme. Duke iu referuar rastit, KSHM mendon se pérgjegjésia
pér té filtruar pérmbajtjen ose pér té& monitoruar zbatimin e standardeve etike duhet té jeté e organeve té
pavarura.5®

Ngjarjet gé ndodhén pas skandalit té rrjedhjes sé té dhénave té prillit 2021 (pérmendur me sipér), nxorén
né pah ndér té tjera ¢éshtje qé lidhen me liriné e shtypit dhe mbrojtjien e burimeve té informacionit té
gazetaréve. Pérveg qgarkullimit ndérmjet platformave té koduara té komunikimit né internet, databaza

gé pérmbante té dhénat personale dhe preferencat e pretenduara politike t&€ 910 mijé qytetaréve u
publikua fillimisht nga njé media online, Lapsi.al. Prokuroria e Posagme Kundér Korrupsionit dhe Krimit té

62 Lin, Thung-Hong, 2015. Qeverisja e fatkeqésive natyrore: Kapaciteti shtetéror. demokracia dhe cenueshméria e njerézve.

63 Balkan Insight (2020) Lufta e Shqipérisé kundér ‘Nxitésve té frikés’i 1€ né ankth aktivistét e té drejtave.
64 Po aty.
65 Késhilli Shqiptar i Medias (2019) Deklaraté: Raporti shqetésues i geverisé me mediat.

66 Reporter.al (2020) ‘Shpérndarje paniku’: Policia pérndoqi gazetarét pas térmetit dhe COVID-19.
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Organizuar (SPAK), gjaté hetimeve té saj, urdhéroi sekuestrimin e pajisjeve té Lapsi.al pasi ky i fundit
refuzoi t'i jepte SPAK-ut burimin qé géndronte pas databazés me géllim mbrojtien e burimit t& gazetarit.
Burime té tilla gézojné mbrojtje sipas ligjit né Shqipéri dhe kjo masé e prokurorisé u konsiderua gjerésisht
si njé precedent kércénues pér liriné e fjalés. Pérfshirja e subjektit mé té larté kundér korrupsionit dhe
krimit té organizuar né kété ¢éshtje u perceptua nga shumé eksperté si njé masé joproporcionale dhe njé
pérpjekje pér té intimiduar gazetarét pér té zbuluar burimin gé ka nxjerré databazén nga Partia Socialiste.
Drejtuesit e portalit online i paraqitén njé kérkesé urgjente Gjykatés Evropiane té té Drejtave té Njeriut, e
cila vendosi né favor té Lapsi.al dhe urdhéroi SPAK té ndalonte sekuestrimin e pajisjeve té gazetaréve.
Gjykatat shqiptare e lané né fuqgi kété vendim, duke krijuar njé precedent té réndésishém pér mbrojtjen e
burimeve té gazetaréve. Duhet theksuar se GJEDNJ ndérhyn né kété ményré vetém né raste ekstreme,®’
dhe kjo éshté hera e dyté né historiné e késaj gjykate qé zbatohet njé proceduré e tillé pér té trajtuar
shkeljen e lirisé sé shprehjes.®®

Rastet e sipérpérmendura déshmojné mbi kufizimet e lirisé né dhénien e informacionit dhe ideve né
hapésirén kibernetike shqiptare. Sig ilustrohet nga rastet e aktivistéve politiké, té cilét u ndogén penalisht
né ményré arbitrare pér postime né mediat e tyre sociale, vérehen dallime té konsiderueshme né gasjen
institucionale ndaj lirisé pér publikimin e opinioneve. Pérkundrazi, fushatat e shpifieve (g€ trajtohen mé
poshté) qé vené né shénjestér gazetarét dhe aktivistét mbeten pa u trajtuar nga Policia e Shtetit. Pér mé
tepér, mbyllja kontroversiale e fages sé internetit JOQ dhe pérpjekja pér té frik€suar gazetarét e Lapsi.

al pér té treguar burimet e tyre, tregojné njé prirje pér té reaguar nxitimxhi, duke tkurrur mjedisin mediatik
ndaj pik€pamjeve té kundérta.

Qasja e geverisé ndaj informacionit publik gjaté pandemisé Covid-19 e zbehu edhe mé tej dallimin mes
informacionit zyrtar dhe propagandés politike. Mediat sociale té kryeministrit dhe transmetuesi personal
online ERTV u béné burimi kryesor i informacionit pér pérditésimet mbi vendimet e réndésishme té
geverisé. Gjaté izolimit kombétar pér shkak té pandemisé, konferencat pér shtyp ishin t& ndaluara pér
gazetarét, prandaj centralizimi i informacionit ishte i dukshém, vecanérisht pér personat PAK dhe ata pa
akses né internet. Edhe grupeve té tjera té interesit, si gazetarét dhe OSHC-té, u duhej t& mbéshteteshin
né mediat sociale pér t& marré informacion mbi ndryshimet e fundit ligjore, té cilat né disa raste u
publikuan né mediat sociale pérpara se té pasqyroheshin né Fletoren Zyrtare.® Tranzicioni i qeverisjes né
median sociale solli kritika nga Avokati i Popullit dhe grupimet jogeveritare si Qendra Evropiane pér Liriné
e Medias dhe Shtypit, Safejournalists.net, etj. Pérveg késaj, themelimi i njé Agjencie té re pér Median dhe
Informimin (AMI), shpallur né shtator 20217° ngriti shgetésime té tjera pér centralizimin e métejshém té
publikimit té informacionit. AMI pritet t€ monitorojé median online si dhe t&€ menaxhojé marrédhéniet dhe
komunikimin e ministrive me median, gjé gé mund té rezultojé né shkelje t& mundshme té sé drejtés pér
informim.™

Né janar 2021, pér shkak té njé seri sulmesh té shpérndara té mohimit té shérbimit (DDoS) fagja
e internetit e Federatés Shqiptare té Futbollit (FShF) dhe e disa mediave online dolén jashté funksioni.
Ato raportuan ndérprerje té shérbimit ose serveréve dhe aspekteve té tjera lidhur me praniné e tyre
né internet.”? Sulmet kibernetike ndodhén menjéheré pasi mediat™ publikuan njé audio regjistrim té

67 Rregulli 39 i Rregullores sé Gjykatés s&€ GJEDNJ-sé pér Masat e Pérkohshme.
68 Intervisté me njé avokat pér té drejtat e njeriut, daté 14/4/2022.

69 OBC Transeuropa (2020) Shqipéria: Informimi publik béhet viktimé e COVID-19.
70 Vendim i Késhillit t& Ministrave, daté 18/9/2020

71 Res Publica (2021) Qeveria “rrequllon” informimin publik. pa pérfillur Komisionerin qé ligji i ka varur né qafé “celésat” e té
drejtés sé informimit

72 Qendra Evropiane pér Liriné e Shtypit dhe Medias (2022) Sulme kibernetike kundér mediave té ndryshme pas publikimit té
Skandalit té dyshuar zgjedhor.

73 RTV Ora, Lapsi.al, Dosja.al, Syri.net, Maska.al, Gijotina.al, Faktor.al dhe SportEkspress u prekén nga kéto sulme kibernetike.
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kryebashkiakut té Tiranés, E. V., i cili kércénonte dhe fliste keq pér kreun e FShF-sé A. D. dhe tentonte

té ndérhynte né zgjedhjet e ardhshme brenda FShF-sé. Me sa duket, sulmet synonin t'i nxirrnin jashté
funksioni faget e internetit pér té parandaluar shpérndarjen e audio pérgjimit. Mes té tjerash, né até gé
kryebashkiaku e cilésoi si “bisedé mes gunash”, ai tregon né ményré flagrante kapjen politike t& SPAK-
ut, teksa akuzonte kreun e FShF-sé pér korrupsion.” Kur u pyet pér pérvojén e tij né trajtimin e sulmeve
kibernetike, njé pérfagésues i njé media online, e cila u bé pre e sulmit DDoS me qéllim fshirjen e arkivit
online, tregoi se procesi i identifikimit t& autorit €shté i ndérlikuar dhe i kushtueshém. Sipas tyre, né kéto
situata, mediat online i pérgendrojné té gjitha energ;jité e tyre né rikthimin e t&€ dhénave dhe minimizimin e
démit, né vend gé té denoncojné autorin, i cili né rastin e tyre mbeti i paidentifikuar.

Né lidhje me ngacmimet dhe shpifjet online kundér gazetaréve, gjaté viteve té fundit ka pasur probleme
té shumta. Gazetaret femra duket se jané veganérisht né shénjestér, ndérkohé gé njé nga rastet mé té
fundit pérfshin A. T., njé gazetare gé mori kércénime me vdekje pérmes Facebook. Edhe pse A. T. kishte
kryer veté punén hetimore dhe kishte gjetur informacione qé mund té identifikonin autorin, nga Policia

e Shtetit nuk u ndérmor asnjé veprim.”> Mé herét, njé tjetér gazetare, S. M. ishte subjekt i diskreditimit,
kércénimeve dhe bullizmit né internet pasi kishte kritikuar njé mjek né llogariné e saj né Facebook.

Gjaté pércaktimit t&é mjedisit t& mediave sociale né Shqipéri, u raportuan raste té Sjelljes sé Koordinuar
Joautentike (CIB) ku llogarité e mediave dhe t&€ MDNJ-ve iu nénshtruan raporteve té koordinuara

gé synonin mbylljen e llogarive té tyre. Raportet e koordinuara erdhén pas publikimit t& shkrimeve
redaksionale ose videove investigative ose té debatueshme. Né njé rast, subjekti pretendoi se mé
shumé se 50 njeréz po komentonin né njé video dhe po nxisnin njéri-tjetrin t& raportonin llogarité e
autorit né mediat sociale. Kéto sjellje online nuk jané té reja pér Shqgipériné dhe sipas njé denoncuesi né
Facebook, né vend funksionojné disa rrjete fagesh dhe profilesh false t&€ angazhuara né pérpjekje pér té
shtrembéruar debatin politik.”

Réndésia e trajtimit t&€ CIB theksohet edhe nga njé pérfagésues i Késhillit Shqiptar t& Medias. Gjaté njé
interviste, ai tha: “Problemi éshté se ato [mediat online] pérdorin njé platformé me té cilén Shqipéria

nuk ka asnjé kontakt. [...] | gjithé ndérveprimi bazohet né algoritmet e Facebook dhe kjo prodhon njé
marrédhénie t€ njéanshme. Facebook bllokon ndarjen e pérmbajtjes heré pas here ose e ndalon té gjithé
fagen — dhe disa nga arsyet qé ata citojné pér kété kané té béjné me artikullin qé nuk éshté né pérputhje
me rregulloren e Facebook.” Eksperti i medias thoté se afati kohor pér bllokimin ndryshon nga ndalim

njé ose tre-ditor pér té pérdorur platformén deri né njé javé — dhe ndalim deri né 10 muaj. Megjithaté,
eksperti argumenton se mungesa e ndérveprimit t&¢ medias me administratén e Facebook-ut i pengon
mediat shqiptare qé t'i zgjidhin kéto ¢éshtje menjéheré. Gazetarét shqgiptaré gé jané pérpjekur té apelojné
ndalimin, e pérshkruajné procesin si jotransparent dhe kohézgjatja e shqyrtimit nuk éshté e pércaktuar.
Aktualisht éshté e paqarté nése Facebook ka njé mekanizém kontrolli gé filtron pérmbajtjen né gjuhén
shqipe, mungesa e té cilit tregon se ndalimi i pérmbajtjes mbéshtetet vetém né algoritmet dhe politikat

e platformés, té cilat kané njé ndikim negativ né ményré disproporcionale né mediat kritike. Njé studim
pilot i kryer nga Késhilli Shqiptar i Medias mbi portalet gé shpérndajné artikuijt e tyre pérmes Facebook,
sugjeronte se platforma e mediave sociale tenton té& censurojé raportet investigative dhe shkrimet
redaksionale, duke cituar né shumicén e rasteve standardet etike.””

Gjetjet nga intervistat me gazetaré dhe MDNJ konfirmojné se raportimet e koordinuara té pérmbaijtjeve

74 Exit.al (2022) Armand Duka fiton mandatin e gjashté si President i Federatés Shqiptare t€ Futbollit.

75 Balkan Insight (2022) Graté si mbajtése té pérgjegjésisé.

76 Exit.al (2021) Sinjalizuesja e Facebook Sophie Zhang: "Ajo qé gjeta né Shqipéri ishte kaq e réndé... Ndjeva sikur kisha gjak
né duart e mia”.

77 Késhilli Shqiptar i Medias (2022) Studim pilot mbi problematikén e rregullimit etik t& mediave shqgiptare nga platforma e
Facebook.
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online pér tema politike, mjedisore, ekonomike ose LGBTQ+ jané shpesh té suksesshme. Platforma

e mediave sociale bllokon pérmbaijtjen ndérsa pérdoruesit mbeten duke spekuluar rreth motiveve. Té
intervistuarit sugjerojné se shpeshheré koordinimi ndodh pérmes kanaleve té ndryshme té komunikimit,
duke ia béré té véshtiré Facebook-ut t& ndérhyjé.

Pérmbaijtjet vecanérisht kritike pér punén e geverisé, ose gé pérmendin oligarkét, raportohet té jené
fshiré nga Acromax Media GmbH, kompani e menaxhimit té té& drejtave digjitale né Gjermani. Artikuijt

e publikuar né faget e internetit gé kané kontraté me Acromax mund té higen pa njoftuar paraprakisht
autorin.” Shqgetésimet pér censurén politike u rritén né vitin 2019 kur pronari shqiptar i kompanisé
pretendoi se Acromax po bashképunonte me PS-né me qéllim raportimin né Facebook té lajmeve té
rreme pér anétarét e partisé. Raportet nga gazetarét tregonin se nga interneti po higeshin sistematikisht
pérmbaijtje t& caktuara kritike ndaj geverisé apo kryetarit t& Bashkisé sé Tiranés. Acromax aktualisht
operon né bazé t& marréveshjeve pér té drejtén e autorit me disa transmetues digjitalé shqiptaré, dhe i
mundéson kompanisé té censurojé pérmbaijtjen e prodhuar nga kéto grupe mediatike né emér té tyre.”
Pér shembull, nése njé gazetar déshiron t’i referohet né njé artikull njé deklarate t& dhéné nga njé zyrtar
geveritar gjaté njé interviste, ai nuk mund ta béjé kété. Acromax mund té pengojé gazetarin té citojé
zyrtarin né njé artikull, edhe pse gazetari mund ta keté kryer veté intervistén.®® Megjithaté, vézhgimet
tregojné se kompania zbaton njé standard té dyfishté kur béhet fjalé pér pérmbaijtjet g&¢ promovojné ose
lavdérojné punén e qgeverisé, e cila, nése shpérndahet, rralléheré fshihet nga Acromax.

Gjaté dy viteve té fundit, Shqipéria ka gené déshmitare e njé séré shkeljesh té lirisé sé shprehjes, duke
pérfshiré mbikéqyrjen elektronike, ndjekjet penale, sjelljet e koordinuara joautentike dhe forma té tjera
censurimi dhe frikésimi. Rastet e mbylljeve té porositura té uebsajteve, sulmet kibernetike té targetuara,
ngacmimet né internet té gazetaréve dhe ngushtimi i hapésirés pér liriné pér t& marré dhe pér té dhéné
informacion, déshmojné mé tej rénien e lirisé sé medias. Me rritjen e formave online pér censurimin gé
mbytin kritikén dhe promovojné propagandén qeveritare, gazetaria e pavarur pérballet me sfida né rritje.
Késhtu, térheqja nga gasja e “rregullimit shtetéror t&€ medias”, ndérkohé gé promovohet veté-rregullimi
dhe raportimi etik, dhe rritet transparenca geveritare, mund t'i sjellé peizazhit mediatik né Shqipéri
ndryshimin pozitiv gé i mungon.

Hapésira kibernetike pérfagéson njé sferé té re ku lulézojné shkeljet e té drejtave té njeriut dhe grupe

té caktuara targetohen né ményré té vecanté. Shkeljet gé ndodhin né kété mjedis disi t€ pageverisur
shpesh mbeten té pandéshkuara, ndérkohé gé institucionet déshtojné t'i pérgjigjen realitetit té ri dhe

té garantojné té njéjtat t€ drejta online dhe offline. Ndér format mé té zakonshme té diskriminimit té
identifikuara né mjedisin digjital né€ Shqipéri jané gjuha e urrejties dhe ngacmimi (shgetésimi). Sipas

njé sondazhi kombétar®' rreth 58% e qytetaréve shqgiptaré mendojné se gjuha e urrejtjes éshté shumé

e pérhapur né vend, ndérsa nga ana e qytetaréve gé i pérkasin grupeve té€ margjinalizuara - 9 nga 10
mendojné se gjuha e urrejtjes éshté shumé e pérhapur. 64% mendojné se media sociale éshté mjedisi ku
gjuha e urrejtjes éshté mé e pérhapur. Té dhéna té tjera tregojné se né shénjestér té€ kétyre shkeljeve mé

78 Intervisté me njé gazetar daté 3/2/2022.

79 Qendra pér Studimin e Demokracisé (2020) Tkurrja e hapésirés pér liriné e medias né Evropén Juglindore né mes té
pandemisé Covid-19 dhe emergjencés shtetérore: njé pérmbledhje krahasimore.

80 Netzpolitik (2020) Njé kompani gjermane éshté pérgjegjése pér fshirjen e videove kritike pér geveriné shqiptare.

81 Komisioneri pér Mbrojtjen nga Diskriminimi (2021) Pértej pérkufizimeve. njé thirrje pér veprim kundér gjuhés sé urrejties né
Shqipéri.
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sé shumti jané graté,® fémijét® dhe minoritetet, si romét, egjiptianét®* dhe personat LGBTI+.8° Gjithashtu
vihet re se ata gé mbrojné té drejtat e kétyre grupeve, si MDNj-t€, béhen edhe veté shénjestér e sulmeve
dhe pérbaltjes online.8¢

Vitet e fundit, Avokati i Popullit dhe KMD i kané nénvizuar kéto probleme né raportet e tyre vjetore, si

dhe né vendimmarrjen apo deklaratat e tyre publike. Trajtimi i gjuhés sé urrejtjes éshté me réndési té
madhe pasi, ndér pasoja té tjera, gjuha e urrejties mund té ¢ojé edhe né krime té urrejtjes.®” Pavarésisht
réndésisé, mungon njé sistem i pérgjithshém gjithépérfshirés i mbledhjes sé t& dhénave gé do té bénte

t€ mundur njé vierésim té ploté té situatés né nivel kombétar. Kjo konfirmohet edhe nga Komisioni
Evropian kundér Racizmit dhe Intolerancés (ECRI) dhe OSBE/ODIHR, sipas té ciléve, Shqgipéria nuk ka
raportuar sistematikisht shifra pér krimet e urrejtjes té regjistruara nga policia.® Pér ilustrim, Raporti Vjetor
i Prokurorit t&€ Pérgjithshém pér Gjendjen e Kriminalitetit pér vitin 2020 konstaton se gjaté vitit 2020 jané
ndjekur penalisht 6 raste té nxitjes sé urrejties dhe éshté dénuar njé person, por nuk tregon nése ato kané
ndodhur online apo offline dhe se cilat grupe ishin né shénjestér.?® Po ashtu, sipas té njéjtit raport, gjaté
vitit 2020 nuk éshté regjistruar asnjé denoncim pér kércénime me motive raciste ose ksenofobike ose
raste té shpérndarjes sé pérmbaijtjeve raciste ose ksenofobike pérmes sistemeve informatike.

Pér sa i pérket ngacmimeve seksuale, né vitin 2020 jané ndjekur penalisht 58 raste dhe jané dénuar 18
persona. Edhe né kété rast, raporti nuk tregon nése ngacmimi ka ndodhur né internet apo jo. Té dhéna

té tilla té kufizuara nuk lejojné qé té béhet njé analizé gjithépérfshirése pér té identifikuar fushat ku mund
té ndérhyhet pér té trajtuar gjuhén e urrejtjes, ngacmimin ose forma té tjera té diskriminimit ose veprave
penale té€ motivuara nga diskriminimi gé ndodhin né hapésirén kibernetike. Veté raporti njeh mangésité né
sistemin e mbledhjes sé t& dhénave, duke véné né dukje nevojén e pérpunimit té t& dhénave pér motivet
e krimeve, si dhe nevojén pér njé sistem funksional t& automatizuar né nivel kombétar. Nga ana tjetér,

ai thekson se pérmirésimi i sistemit t& mbledhjes sé té& dhénave kérkon njé gasje té koordinuar dhe té
harmonizuar gé shkon pértej nevojave té brendshme té ¢do institucioni té pérfshiré. Sipas té njéjtit raport,
né vitin 2020, u krijua njé regjistér i dedikuar pér mbledhjen dhe pérpunimin e t&€ dhénave né lidhje me
dhunén ndaj grave dhe fémijéve, krimet e motivuara nga urrejtja dhe dhunén né familje. Megijithaté, urdhri
i Prokurorit té Pérgjithshém,® gé rregullon funksionimin e kétij regjistri dhe ményrén e mbledhjes dhe
pérpunimit té t& dhénave statistikore, mbulon vetém krimet ndaj té miturve.

Me gjithé mangésité e shumta né trajtimin e ¢éshtjeve té lartpérmendura, jané identifikuar disa praktika
té mira mbi té cilat mund té ndértohet mé tej. Né 2019, u krijua Aleanca Kundér Gjuhés sé Urrejtjes,*!
népérmijet njé memorandumi bashképunimi té& nénshkruar nga Avokati i Popullit, KMD, AMA dhe Késhilli
Shqiptar i Medias - njé organizaté e pavarur gazetarésh qé promovon veté-rregullimin e medias. Kjo
aleancé synon té pérfshijé aktorét kryesoré né parandalimin e gjuhés sé urrejtjes, té koordinojé dhe
bashkojé pérpjekjet pér té ndérgjegjésuar dhe luftuar kundér kétij fenomeni. Njé tjetér shembull pozitiv

i pérpjekjeve té koordinuara ndérmjet OSHC-ve, institucioneve publike dhe industrisé sé internetit dhe
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komunikimit éshté krijimi i linjés telefonike kombétare shqiptare pér siguriné né internet®> nga CRCA
Albania, e cila éshté njé platformé ku mund té raportohen rastet e ngacmimit té fémijéve dhe gjuhés

dhe krimeve té urrejtjes pér t'iu referuar mé pas autoriteteve pérkatése. Sé fundi, miratimi i Udhézimit té
Pérgjithshém té Prokurorit t& Pérgjithshém® pér hetimin penal t&¢ dhunés ndaj grave, dhunés né familje
dhe dhunés me motive urrejtjeje, ishte njé tjetér hap pozitiv i ndérmarré né vitin 2020. Ky udhézim synon
té unifikojé praktikén institucionale né kété drejtim dhe té sigurojé efikasitet né ndjekjen penale té kétyre
krimeve. Udhézimi adreson aspekte té pérndjekjes online, pérdorimin e mediave sociale pér krimet e
urrejtjes si dhe ofron njé listé té€ gjaté té motiveve diskriminuese qé mund té cojné né krime té urrejtjes,
duke shkuar pértej Kodit Penal, i cili nuk e bén té njéjtén gjé.

Edhe pse shkeljet e té drejtave t€ njeriut né lidhje me gjuhén e urrejties dhe ngacmimet gé ndodhin né
hapésirén kibernetike duket se rrall€heré arrijné té depértojné né sistemin shqiptar té drejtésisé penale,
situata éshté mé inkurajuese kur béhet fjalé pér reagimin e institucioneve té pavarura té té drejtave té
njeriut. Gjaté viteve té fundit jané trajtuar disa raste té€ diskriminimit né hapésirén kibernetike, kryesisht
népérmijet ankesave té paragqitura nga OSHC-t€, por né disa raste edhe té iniciuara nga KMD-ja (ex
officio). Disa vendime té marra nga KMD-ja ofrojné analizé té thelluar té rasteve té gjuhés sé urrejtjes
si formé diskriminimi, si dhe ndérlidhjen e saj me liriné e shprehjes dhe kufijté e késaj té fundit. KMD né
vendimet e tij i referohet standardeve ndérkombétare té té drejtave té njeriut dhe té drejtés kibernetike,
Rekomandimit Nr. 15 té ECRI-t pér luftén kundér gjuhés sé urrejtjes si dhe praktikés gjyqgésore té
GJEDNUJ-sé dhe Gjykatés Evropiane té Drejtésisé€. Nga ana tjetér, praktika gjygésore e gjykatave
shqiptare né kété drejtim éshté pothuajse inekzistente.

Pér sa i pérket diskriminimit racor, né njé rast té identifikuar, portali online (jog.al) pérdori gjuhé
diskriminuese dhe stereotipizuese ndaj komunitetit rom dhe egjiptian né njé postim né Facebook dhe njé
OSHC paraqiti ankesé tek KMD. KMD-ja e gjeti portalin né diskriminim té drejtpérdrejté ndaj roméve dhe
egjiptianéve, né formén e shqetésimit dhe u kérkoi atyre té ndalonin sé publikuari materiale me pérmbaijtje
diskriminuese.® Ky rast éshté me interes pér shkak té€ dimensioneve té shumta qé adreson. Sé pari,

gjaté hetimit administrativ, KMD u tregua shumé proaktiv dhe pas disa pérpjekjeve té pasuksesshme

pér té lokalizuar dhe komunikuar me administratorét e portalit, kontaktoi drejtpérdrejt me Facebook
(kompaniné) dhe kérkoi hegjen e postimit né fjalé. Kjo vé né dukje sfidat né lidhje me identifikimin e
pronaréve/administratoréve t€ mediave online pér té garantuar llogaridhénie, sepse si¢ éshté adresuar né
seksionet e mésipérme, kéto nuk jané té regjistruar. Zbatimi i vendimeve té€ KMD-sé né raste té tilla varet
nga vullneti i administratoréve t€ mediave apo platformave té rrjeteve sociale pér té hequr materialin me
pérmbaijtje diskriminuese, pérndryshe nuk mund té zbatohet.® Mé tej, vendimi i analizuar mé sipér referon
Konventén pér Krimin né Fushén e Kibernetikés dhe protokollin shtesé té saj, si dhe shtjellon ndikimin

gé mund té kishte ky portal online pér shkak té audiencés dhe popullaritetit té tij t¢ madh, né pérhapjen e
géndrimeve agresive, negative dhe diskriminuese ndaj roméve dhe egjiptianéve.

KMD-ja ka trajtuar gjithashtu disa raste té diskriminimit ndaj komunitetit LGBTI+ qé kané ndodhur

né hapésirén kibernetike. Me marrjen e njé ankesé té paraqitur nga OSHC-té, KMD-ja gjeti se gjuha e
pérdorur né njé postim né Facebook nga njé parti politike (Aleanca Kuq e Zi) ishte diskriminuese, né
formén e gjuhés sé urrejties kundér komunitetit LGBTI+.% Postimi bénte thirrje publike pér protesté
kundér legalizimit t&€ martesave mes té njéjtit seks dhe kundér paradés sé krenarisé. Postimi mori shumé
komente me pérmbaijtje urrejtje té cilat bénin thirrje pér dhuné dhe vdekje ndaj personave LGBTI+. Sipas
vendimit t&¢ KMD, postimi né Facebook dhe komentet nxitén urrejtje t&€ bazuar né orientimin seksual dhe

92 www.isigurt.al Aksesuar pér heré té fundit mé daté 13/06/2022.
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identitetin gjinor. Edhe pse partia politike e fshiu postimin, KPD vendosi masé administrative (gjobé)
ndaj saj dhe u kérkoi té kérkonin falje publike. Ky vendim i KMD u kundérshtua mé pas né Gjykatén
Administrative té Shkallés sé Paré né Tirané, e cila la né fugi vendimin e KMD-sé.%” Si vendimi i KMD-sé
ashtu edhe ai i gjykatés, jané ndér té parét e késaj natyre, pasi jané dhéné vetém pak vite pas miratimit
té Ligjit pér Mbrojtjen nga Diskriminimi dhe mund té konsiderohen si njé piké referimi pér mbrojtien e
LGBTI+ nga gjuha e urrejtjes online. Né njé rast tjetér té ngjashém® KMD-ja kérkoi qé njé politikan té
kérkonte falje publike dhe té térhigej nga deklaratat e béra né facebook té cilat denigronin dhe pérbuznin
personat LGBTI+.

Diskriminimi né bazé té aftésisé sé kufizuar éshté njé tjetér formé e identifikuar e diskriminimit.

Gjaté njé reality show né televizionin Top Channel u pérdor gjuhé stigmatizuese ndaj personave me
sindromén Doén dhe transmetimi u shpérnda edhe né kanalet e tij né rrietet sociale. KMD-ja me nismén
e tij konstatoi se gjuha e pérdorur ishte diskriminuese pér shkak té aftésisé sé kufizuar né formén e
shqgetésimit dhe kérkoi gé kanali televiziv té kérkonte falje publike.®® Njésoj si pér rastet e tjera té trajtuara,
ky rast sjell né vémendje ndikimin e mediave audiovizive né hapésirén kibernetike dhe pérdorimin e
legjislacionit kundér diskriminimit pér trajtimin e gjuhés sé urrejties qé ndodh né kanalet televizive, kanalet
e tyre t&€ mediave sociale dhe komentet gé vijojné. Megjithaté, sigurimi i llogaridhénies sé pér kéto té
fundit mbetet njé sfidé pasi mediat online nuk jané té regjistruara dhe menaxhimi i komenteve nuk éshté i
rregulluar.

Mé tej, personat me aftési té kufizuar mund té ekspozohen ndaj diskriminimit t€ térthorté nése nuk

u ofrohen shérbime publike té aksesueshme/pérshtatura online. Nga maiji i vitit 2022, té gjitha
shérbimet publike filluan té ofrohen online, ndérkohé gé mungojné vlerésimet mbi ndikimin gé ky vendim
mund té keté pér grupe té caktuara. Kjo mund té béjé qé personat me aftési té kufizuar ose ata qé nuk
kané njohuri digjitale t€ pérjetojné njé trajtim té padrejté. Grupe té€ tilla shpesh pérballen edhe me rritjen
e barrés financiare, pasi mbéshteten gjithnjé e mé shumé tek bizneset private pér t€ marré ndihmé

me aplikime online pér shérbime. Digjitalizimi i shérbimeve, pa garantuar akomodim dhe pérshtatje té
arsyeshme, mund té rezultojé né shkelje té Ligjit pér Mbrojtjen nga Diskriminimi dhe Ligjit pér Pérfshirjen
dhe Aksesueshmériné e Personave me Aftési té Kufizuara. Nga ana tjetér, ndérkohé qé rreth 88.3% e
familjeve shqiptare kané akses né shérbimin e internetit,'® nuk ka té dhéna pér grupet gé nuk kané
akses né internet dhe si rrjedhojé mund té diskriminohen nga vendime té tilla, duke mos gené né gjendije
té pérfitojné nga shérbimet publike online. K&to mangési jané béré gjithnjé e mé evidente gé nga fillimi i
pandemisé Covid-19 kur shumé institucione filluan t& punojné online dhe duhet té€ adresohen menjéheré
né kuadér té dixhitalizimit t& shérbimeve publike."!

Ngacmimi (shqgetésimi) seksual u rendit si njé nga format e diskriminimit né Ligjin pér Mbrojtjen nga
Diskriminimi né vitin 2020, ndérsa kur pérmbushen kriteret e pércaktuara né Kodin Penal, ngacmimi
seksual mund té klasifikohet edhe si vepér penale. Megenése ndryshimi ligjor i sipérpérmendur éshté
béré vitet e fundit, numri i rasteve t€ ngacmimeve seksuale (kibernetike) té shqyrtuara nga KMD éshté

i kufizuar. Gjithashtu, kapacitetet e kufizuara teknike t€ KMD-sé pamundésojné qgé institucioni té kryejé
hetime té plota administrative né rastet kur ngacmimet seksuale ndodhin online. Pér ilustrim, né njé
rast ngacmimi seksual né vendin e punés, provat kryesore t€ administruara nga KMD ishin mesazhet e
shkémbyera né aplikacionin WhatsApp. Né pamundési pér té verifikuar vértetésiné e tyre, KMD pezulloi
hetimin administrativ. Ndérkohé&, krahas ankesés né KMD ishte béré edhe njé kallézim penal pér kété
céshtje (proceset nuk pengojné njéri-tjetrin) dhe Prokuroria kishte kérkuar verifikimin e mesazheve né
kuadér té hetimit penal. Vetém kur siguroi aktin e ekspertimit t&€ hartuar né kuadér té hetimit penal gé
vértetonte vértetésiné e mesazheve t€ WhatsApp-it, KMD-ja mundi té rifillonte hetimin administrativ duke

97 Vendim nr. 3127, 09/06/2015 i Gjykatés Administrative té Shkallés sé Paré Tirané.

98 Vendim nr. 81, 10/08/2020 i Komisionerit pér Mbrojtjen nga Diskriminimi.

99 Vendim nr. 155, 30/10/2020 i Komisionerit pér Mbrojtijen nga Diskriminimi.

100 Instituti i Statistikave (2021) Pérdorimi i Teknologjisé sé Informacionit dhe Komunikimit né Familje. 2021

101 Intervisté me njé pérfagésues té zyrés sé Komisionerit pér Mbrojtjen nga Diskriminimi daté 14/4/2022.
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gjetur se paditésja ishte diskriminuar pér shkak té gjinisé né formén e ngacmimit seksual.'?

Gjuha e urrejtjes me bazé gjinore éshté njé tjetér formé diskriminimi né rritie né Shqipéri. Njé monitorim
i vitit 2020 pér mediat online'® nxori né pah se 70% e rasteve té gjuhés sé urrejties kané si subjekt graté.
Té njéjtat té dhéna tregojné se gjaté dy viteve té fundit, rastet e gjuhés sé urrejtjes seksiste dhe me

bazé gjinore jané dyfishuar. Pér mé tepér, studimet tregojné se graté jané veganérisht té€ shénjestruara
kur angazhohen né aktivizém apo né aktivitete publike. Njé raport mbi MDNJ-t€ né Shqipéri zbulon se
Graté Mbrojtése té té Drejtave té Njeriut (GMDNJ) jané grupi i dyté mé té rrezikuara i MDNJ-ve, pas
aktivistéve LGBTI+.1% Né shénjestér duket se jané vecanérisht MDNJ-té gé punojné me viktima té
trafikimit t& genieve njerézore ose dhunés né familje, aktivistet feministe ose LBT+ dhe gazetaret.'® Ato
béhen subjekt i ngacmimeve té vazhdueshme jo vetém pér shkak té gjinis€, por edhe pér shkak té punés
gé béjné, ndaj dhe motivet, né kété rast, jané ndérsektoriale. Pavarésisht réndésisé€, duke gené se
diskriminimi ndérsektorial dhe diskriminimi i shuméfishté jané pérfshiré rishtazi né legjislacionin shqiptar
kundér diskriminimit, praktika institucionale dhe ndérgjegjésimi i publikut né kété drejtim jané ende té
kufizuara. GMDNJ -té e kontaktuara pér kété raport raportuan pérjetimin e rasteve t€ ngacmimit seksual
né mediat sociale, duke pérfshiré marrjen e komenteve mizogjene e me pérmbajtje urrejtje, bulizimin,
pérbaltjen dhe talljen népérmjet shpérndarjes sé fotove dhe informacione té€ tyre private, marrjen e
kércénimeve pér pérdhunim si dhe diskriminim pér shkak té gjinisé dhe aktivizimit té tyre politik apo
feminist. Shumica e tyre (me njé pérjashtim) nuk i kishin kallézuar (raportuar) kéto shkelje, kryesisht

pér shkak t& mosbesimit se autoritetet do té pérgjigjeshin ose do té ofronin ndonjé zgjidhje efektive.
Vetém njé aktiviste, e cila zgjodhi t€ mbetej anonime, kishte denoncuar né polici njé rast ngacmimi
kibernetik, por policia nuk kishte marré asnjé masé. Mungesa e reagimit nga Policia dhe Prokuroria

pér rastet e ngacmimeve kibernetike me bazé gjinore evidentohet edhe né njé raport t¢ DCAF, ku pér
rastin e zgjedhur nga Shqipéria tregohet se pavarésisht disa incidenteve té raportuara, nuk ishte marré
asnjé masé nga autoritetet.’®® Né kété rast, njésia e krimit kibernetik prané Policisé sé Shtetit kishte
luajtur mé tepér rol késhillues se ligjzbatues pa arritur té ofronte mbrojtje efektive pér aktivisten dhe
gazetaren e kércénuar.'” Ndérkohé, Prokuroria nuk kishte nisur hetim penal pér shkak se nuk i kishte
cilésuar veprimet si “kércénim”.'® Kéto institucione duhen fugizuar pasi shpesh kané burime njerézore té
pamjaftueshme dhe mungesé té infrastrukturés teknike dhe trajnimit, gjé qé e bén té véshtiré reagimin e
duhur ndaj denoncimeve qé marrin.'%®

Sipas raportit té€ Civil Rights Defenders,"® krahas GMDNJ-ve, kategoria mé e shénjestruar e MDNJ-ve né
Shqipéri jané aktivistét LGBTI+ dhe ata qé punojné pér té drejtat e punétoréve té seksit. Ata kané mé
shumé gjasa se té tjerét té pérballen me kércénime anonime, ndérkohé qé gjuha e urrejtjes né internet
kundér kétyre aktivistéve éshté mjaft e zakonshme. K.P, aktivist dhe themelues i njé organizate LGBTI+,

u largua nga Shqipéria dhe iu dha azil né njé shtet tjetér, pasi mori dhjetéra kércénime me vdekje dhe
mesazhe denigruese né rrjietet sociale."" Xh.K, njé tjetér aktiviste e njohur LGBTI+, u bé target i gjuhés sé
urrejties dhe kércénimeve né internet pasi u shfaq né njé televizionet kombétare duke folur né favor té té
drejtave prindérore pér personat LGBTI+.""2 Njé aktivist transgjinor, i cili déshironte t& mbetej anonim, tha
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se u pérball me gjuhé urrejtje dhe kércénime né platformat e mediave sociale kur doli hapur si transgjinor
ose né rastet kur publikonte materiale mbi té drejtat e LGBTI+. Deri mé sot, nuk éshté mbajtur pérgjegjés
asnjé autor pér ndonjé nga shkeljet e pérmendura mé sipér."® Ashtu si GMDNJ-té, aktivistét LGBTI+ rrallé
i raportojné kércénimet g€ marrin né internet, pér shkak té besimit gé mbizotéron mes tyre se kércénimet
homofobike online nuk merren seriozisht nga Policia dhe Prokuroria. Ata argumentojné se teksa
pandéshkueshméria éshté né shifra té larta edhe kur béhet fjalé pér krime (fizike) t€ urrejties me natyré
homofobike, ndjeshmeéria e autoriteteve ndaj sulmeve té tilla kibernetike éshté pothuajse inekzistente.
Asnjé nga rastet gqé éshté denoncuar prej tyre nuk éshté ndjekur penalisht, pasi autoritetet ose nuk kané
arritur té identifikojné individét gé fshiheshin pas profileve té rreme, ose provat nuk jané konsideruan té
mjaftueshme gé kércénimi i raportuar té plotésonte kriteret pér tu cilésuar si vepér penale.'

Pér sa i pérket vendimmarrjes automatike diskriminuese, referuar ndryshe si paragjykim algoritmik,
né pérgjithési mungojné praktikat institucionale, rregullimi ligjor dhe ndérgjegjésimi publik. Né kété
drejtim, u identifikua njé rast, i cili kishte t€ bénte me skualifikimin e padrejté té disa familjeve gé kishin
aplikuar pér ndihmé financiare nga shteti népérmjet njé sistemi elektronik pilot t&€ prezantuar nga geveria
né vitin 2014."° Sistemi i automatizuar vlerésonte kérkesat e qytetaréve pér ndihmé financiare sipas 52
variablave dhe sipas KMD-s€, dukej se favorizonte familjet me numér mé té€ madh anétarésh, duke léné
jashté shpesh heré graté kryefamiljare, t&¢ moshuarit gé jetonin vetém, familjet rome dhe egjiptiane etj.,
edhe kur kéta i plotésonin kriteret ligjore. KMD-ja konstatoi diskriminim dhe rekomandoi pérmirésimin e
sistemit elektronik t& automatizuar pér té€ mos lejuar trajtim té diferencuar dhe skualifikime té padrejta té
gytetaréve gé plotésonin kriteret ligjore pér té pérfituar ndihmén financiare.

Si pérfundim, nevojiten mé shumé pérpjekje pér trajtimin efektiv té rasteve té diskriminimit gé

ndodhin né hapésirén kibernetike, pér rritien e besimit dhe ndérgjegjésimit, si dhe pér té adresuar
pandéshkueshmériné gé mbizotéron, veganérisht né sistemin e drejtésisé penale. Pér mé tepér, duhet té
krijohet njé sistem gjithépérfshirés i mbledhjes sé t€ dhénave pér incidentet e urrejtjes né nivel kombétar.
Té dhéna té tilla do t&€ mundésonin identifikimin e fushave té ndérhyrjes pér trajtimin e gjuhés sé urrejtjes,
ngacmimit ose formave té tjera té diskriminimit dhe veprave penale qé ndodhin né hapésirén kibernetike.
Sé fundi, kuadri ligjor pérkatés duhet t€ pérditésohet dhe institucionet duhet té pajisen me njohuri dhe
infrastrukturé gé i lejon t'i pérgjigjen sfidave té reja té té drejtave té njeriut né hapésirén kibernetike, né
ményré gé té ofrojné té njéjtén mbrojtje online dhe offline.

Interneti dhe hapésira kibernetike jané vendet kryesore bashkékohore ku njerézit ndérveprojné dhe
marrin pjesé né ¢éshtjet publike. Gjaté dekadés sé fundit, kéto jané béré gjithnjé e mé té réndésishme pér
ushtrimin e lirisé sé tubimit pagésor, duke shérbyer si hapésiré dhe si mjet. Ndikimi i madh i mjeteve té
tilla né Shqipéri dhe né rang global u ndje veganérisht gjaté periudhave té gjata té karantinimit pér shkak
té pandemisé Covid-19, kur MDNj-té, OSHC-té dhe qytetarét e pérdorén intensivisht internetin pér té
planifikuar, organizuar, promovuar, regjistruar dhe marré pjesé né tubime dhe ngjarje publike.

Aktualisht nuk ka asnjé debat publik né Shqgipéri mbi tubimet online ose rregullimin e tyre dhe né pérg-
jithési mungon ndérgjegjésimi né lidhje me sfidat e paragitura ndaj ushtrimit té lirisé sé tubimit né hapé-
sirén kibernetike. Megjithaté, grupe té& ndryshme si lévizja feministe,"” grupet mjedisore,"® té rinjté dhe

113 Intervisté me njé aktivist LGBTI+ daté 29/3/2022.

114 Po aty.

115 Intervisté me ish-Komisioneren pér Mbrojtjen nga Diskriminimi daté 6/5/2022.
116 Vendim nr. 185, daté 24/12/2015 i Komisionerit pér Mbrojtjen nga Diskriminimi.
117 Reporter.al (2020) Shquarja e valés sé re té lévizjes feministe né Shqipéri.

118 Media Centar Sarajevo (2016) Komunikimi i protestave té qytetaréve qé kérkojné llogaridhénie publike: Raste studimore nga
Shqipéria, Bosnja dhe Hercegovina dhe Magedonia
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studentét,”® lévizja LGBTI+,'?° po i pérdorin gjithnjé e mé shumé platformat e mediave sociale, kryesisht
Facebook, pér té organizuar dhe koordinuar protesta dhe evente dhe pér té€ kontaktuar me publikun.

Kjo arriti kulmin gjaté izolimit né periudhén e pandemisé Covid-19 kur né Shqipéria u mbajt parada e
krenarisé né internet,'?' ndérsa njé pjesé e miré e protestave té organizuara gjaté viteve té fundit jané
iniciuar dhe shpérndaré pérmes mediave sociale. Qeveria nuk ka vendosur ndonjé kufizim mbi pérdorimin
e mediave sociale dhe organizatorét/pjes€marrésit né tubime mund ta pérdorin internetin para, gjaté dhe
pas organizimit té tubimit. Deri mé sot, nuk éshté regjistruar asnjé rast i bllokimit t& aksesit né komunikim-
in online.?2

Disa nga kércénimet mé té zakonshme té identifikuara né lidhje me ushtrimin e lirisé sé tubimit né
internet kané té béjné me targetimin e MDNJ-ve té pérfshiré né organizimin e protestave, pérmes
fushatave té shpifjes dhe pérbaltjes, kércénimeve, si dhe sulmeve DDoS né llogarité e tyre personale
né rrjete sociale. Njé aktivist transgjinor qé zgjodhi té mbetet anonim u ngacmua né mediat sociale duke
marré mbi 500 komente urrejtjeje pasi publikoi njé postim qé ftonte njerézit t'i bashkoheshin paradés sé
krenarisé né Tirané. Pérmes raportimeve té organizuara, autorét arritén t'i bllokojné llogariné pér gati

njé muaj. Aktivistét e Organizatés Politike, njé organizaté e majté, jané pérballur me ngacmime dhe
pérbaltje t& ngjashme né internet pér shkak té pérfshirjes sé tyre né protestat e studentéve té vitit 2019
si dhe aktivitetit té tyre publik né mbéshtetje té té drejtave t& minatoréve. Ata besojné se sulmet vinin
nga aktoré té lidhur me geveriné dhe biznesmené vendas. Disa aktivistéve té sé njéjtés organizaté,
treguan qé persona té paidentifikuar u pérpogén té hynin né llogarité e tyre personale né rrjete sociale
pas njé demonstrate qé kishin organizuar kundér kryeministrit. Taktika té tilla t& ngacmimit dhe raportimit
té koordinuar kundér aktivistéve jané mjaft t& zakonshme dhe synojné té ndikojné né ményré strategjike
debatin né mediat sociale, me géllimi ¢orientimin e opinionit publik dhe dekurajimin e veprimeve té
aktivistéve.'?® Pér té minimizuar rrezige té tilla, disa aktivisté treguan se kané filluar t& pérdorin platforma
mé té sigurta online pér géllime té koordinimit t& brendshém.

Pér sa i pérket mbikéqyrjes sé tubimeve, perceptimi i aktivistéve éshté se aktiviteti i tyre né mediat
sociale né lidhje me organizimin e protestave apo kritikén ndaj politikave geveritare monitorohet nga
autoritetet, partité politike apo aktoré té tjeré qé veprojné né emér té tyre.'?* Kéto perceptime vijné si
pasojé e disa masave gé ka marré geveria lidhur me survejimin. Sé pari, krijimi i AMI-t, institucioni i
pérmendur mé sipér, i cili ndér té tjera, do té€ kryejé monitorimin e mediave sociale pér té evidentuar
perceptimin dhe géndrimet e publikut ndaj veprimtarisé sé institucioneve té administratés publike, shihet
si njé mekanizém i mundshém mbikéqyrjeje.'? Po ashtu, né njé email té rrjedhur tregohej se né vitin 2014
geveria shqiptare mendonte té blinte softuer nga The Hacking Team, i njohur pér hakerim té gazetaréve,
politikanéve dhe aktivistéve né emér té geverive globale.’?® Né vijim té kétyre perceptimeve, njé aktiviste
pér té drejtat e roméve dhe egjiptianéve tha se nuk postonte pér protesta né mediat sociale, nga frika

se survejohej, vecanérisht gjaté pandemisé Covid-19, kur u vendos ndalimi i ¢do lloj tubimi, si dhe njé
gjobé prej 40 mijé euro pér ata qé e shkelin kété rregull. Aktivisté té tjeré qé kérkuan t& mbeten anonimé
deklaruan se kur jané marré né pyetje nga Prokuroria né lidhje me pjesémarrjen né njé protesté, iu éshté
kérkuar té zbulojné emrat e administratoréve té fageve té mediave sociale qé pérdoren pér aktivizém, dhe
t'u lejonin té kishin akses né llogarité e tyre personale apo né telefon, gjé gé e kishin refuzuar. Né raste
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122 Partneré Shqipéri (2017) Monitorimi i lirisé sé tubimit: Raporti i Shqipérisé 2016-2017.

123 Civil Rights Defenders (2020) Mbrojtésit e té Drejtave t€ Njeriut né Ballkanin Peréndimor.

124 Intervisté me njé ekspert pér té drejtat e njeriut daté 3/2/2022.
125 Intervisté me njé avokat pér té drejtat e njeriut daté 14/4/2022.
126 Exit.al (2021) Qeveria Shqiptare ka konsideruar blerjen e grupit té hakerave nga konkurrenti i NSO Group né 2014.

TEJKALIMI | HENDEKUT MIDIS SIGURISE KIBERNETIKE DHE TE DREJTAVE TE NJERIUT


https://prolgbtalbania.org/en/2020/05/20/albania-holds-its-first-online-parade-there-is-no-justice-for-lgbti-people-if-there-is-no-democracy-for-everyone-else/
https://prolgbtalbania.org/en/2020/05/20/albania-holds-its-first-online-parade-there-is-no-justice-for-lgbti-people-if-there-is-no-democracy-for-everyone-else/
https://prolgbtalbania.org/en/2020/05/20/albania-holds-its-first-online-parade-there-is-no-justice-for-lgbti-people-if-there-is-no-democracy-for-everyone-else/
file://C:\\Users\Hp\Downloads\Monitoring Right to Free Assembly - Albania Country Report 2016-2017.pdf
https://crd.org/wp-content/uploads/2020/06/200611_HRD-REPORTS-ALL_ENGa_Web_Redused.pdf
https://exit.al/en/2021/07/23/albanian-government-considered-buying-hacking-group-from-nso-group-competitor-in-2014/

30

té ngjashme, gjaté marrjes né pyetje, kur ata nuk i kishin telefonat me vete, oficerét e policisé u kishin
kérkuar té hynin né llogarité e tyre personale té€ mediave sociale nga kompjuterét e zyrés sé tyre. Praktika
té tilla, kur personi i pyetur nuk ka statusin e té& akuzuarit, jané né kundérshtim me Kodin e Procedurés
Penale dhe mund té cenojné té drejtén pér mosinkriminim té vetes.'?” Veg késaj, aktivistét kishin patur
raste kur policia i ishte referuar postimeve né rrjetet sociale pér té identifikuar né ményré arbitrare
organizatorin e njé proteste té caktuar dhe pér ta ndjekur penalisht. Praktika té tilla mund té kené efekt
shgetésues tek MDNJ dhe pjesémarrésit e tjeré né tubim, duke dekurajuar késhtu pérdorimin e mediave
sociale pér tubime.'?®

Njé tjetér element i réndésishém né lidhje me ushtrimin e lirisé sé tubimit online éshté roli i medias

né dokumentimin dhe komunikimin e aktiviteteve/protestave gé zhvillohen. Mediat sociale pérdoren
gjerésisht pér té shpérndaré informacion né kohé reale mbi aktivitetet ndérkohé gé ato zhvillohen,

pa kaluar ndonjé proces formal redaktimi. Njé qasje e tillé gjithépérfshirése ndaj raportimit mund té
ndihmojé né rritien e ndérgjegjésimit pér protesta, pér t'u kérkuar llogari autoriteteve pér veprimet e tyre
gjaté protestés, por gjithashtu mund té ndihmojé né mobilizimin e njerézve té tjeré pér t'iu bashkuar
aktivitetit.'?® Raportimi transparent, i pacensuruar dhe i paanshém, pér vende si Shqgipéria béhet edhe mé
i réndésishém, pasi mjedisi i medias kryesore dominohet nga propaganda pro-geveritare dhe gazetarét
jané vazhdimisht nén presion. Né kéto rrethana, publiku shpeshheré i drejtohet mediave online, si burim
mé i besueshém informacioni. Prandaj, pér shkak té rolit té réndésishém gé luajné dhe ndikimit t&€ madh
publik g& mund té kené, mediat e pavarura online kur raportojné pér tubimet mund té béhen edhe veté
shénjestér. Né dhjetor té& 2020, né té gjithé vendin u organizuan protesta masive si reagim ndaj vrasjes sé
njé té riu, K.R, nga njé oficer policie, teksa po kthehej né kémbé pér né shtépi pas orarit té izolimit (gjaté
pandemisé). Faqgja e internetit e Citizens Channel, njé media e pavarur online gé promovon gazetariné
gytetare té pérshkruar mé sipér, po transmetonte drejtpérdrejt dhe po raportonte intensivisht pér kéto
protesta pér disa dité me radhé&, duke pérfshiré raportimin pér dhunén dhe abuzimin e policisé, kur pati njé
sulm DDoS dhe u mbyll pér disa dité. Sulmi synonte té fshinte té gjithé pérmbaijtjen ekzistuese nga faqgja
e tyre e internetit. Edhe pse burimi i sulmit mbetet ende i paidentifikuar, disa eksperté e pané si sulm né
lidhje me raportimin gé Citizens Channel po bénte mbi protestat.'°

Si pérfundim, revolucioni digjital duket se po i ndryshon edhe tubimet, ményrén e organizimit dhe mbaijtjes
sé tyre, por edhe ményrén se si ato mbikéqyren dhe shtypen. Kjo kérkon rritje t& ndérgjegjésimit pér sfidat
e reja gé shfagen, dhe reagim té pérgatitur nga té gjithé aktorét pérkatés pér t'i adresuar ato, si dhe njé
legjislacion mé mundésues dhe bashkékohor gé shkon pértej mjeteve klasike té garantimit t&€ ushtrimit té
lirisé sé tubimit.

127 Intervisté me njé avokat pér té drejtat e njeriut daté 14/4/2022.
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TEJKALIMI | HENDEKUT MIDIS SIGURISE KIBERNETIKE DHE TE DREJTAVE TE NJERIUT



REKOMANDIME

Mbi kuadrin ligjor:

Duhet ndryshuar Kodi Penal né lidhje me krimet me motive diskriminimi ose urrejtje pér té siguruar
mbrojtje né hapésirén kibernetike.

Duhet ndryshuar Kodi Penal pér té trajtuar rastet e pérndjekjes online.

Duhet miratuar legjislacioni anti-SLAPP pér té forcuar garanciné ligjore pér mbrojtjen e lirisé sé
shprehjes duke trajtuar kontekstin online dhe offline.

Duhet ndryshuar Ligji pér Mbrojtjien nga Diskriminimi pér t&€ adresuar né ményrén e duhur format e
diskriminimit gé ndodhin né hapésirén kibernetike dhe vendimmarrjen automatike diskriminuese.

Duhet ndryshuar Ligji pér Tubimet pér té ofruar garancité e nevojshme pér mbrojtjen e tubimeve
online.

Duhen béré ndryshimet e nevojshme né legijislacionin mbi mediat dhe até mbi komunikimet elektronike
pér té dhéné njé pérkufizim té unifikuar ligjor t& pérmbajtjes s€ démshme dhe té paligjshme dhe pér té
pércaktuar me ligj autoritetet gé mund té kérkojné fshirjen e pérmbajtjeve té tilla né internet.

Mbi kuadrin politik:

Duhet zbatuar njé qasje ndérsektoriale pér politikébérjen né fushén e sigurisé kibernetike dhe té
drejtave té njeriut né ményré qé dokumentet e sigurisé kibernetike té€ konsiderojné aspektet e té
drejtave té njeriut dhe dokumentet strategjike té té drejtave té njeriut té trajtojné dimensionin e sigurisé
kibernetike.

Duhet té zhvillohen procese konsultimi gjithépérfshirése mes institucioneve té sigurisé kibernetike,
institucioneve té pavarura té té drejtave té njeriut dhe aktoréve jopubliké, kur hartohen dokumenta
strategjiké.

Duhet té kryhen vlerésime té riskut té€ té drejtave té njeriut pér té€ mitiguar risqet e diskriminimit dhe pér
té siguruar vendimmarrje té bazuar né té dhéna sa i pérket digjitalizimit t& shérbimeve publike.

Duhet té krijohet njé sistem i unifikuar dhe gjithépérfshirés i mbledhjes sé té dhénave pér krimet me
motive diskriminimi/urrejtje, duke trajtuar kontekstin online dhe offline.

Duhet zbatuar njé qasje mbikéqyrje dhe kontrolli gé lejon ndarjen e pérgjegjésisé sé aktoréve publiké
dhe privaté né mbrojtjen e privatésisé né hapésirén kibernetike dhe formésimin e njé politikébérje
gjithépérfshirése.

Duhet t& merren masa urgjente pér té forcuar garancité e mbrojtjes sé té dhénave personale dhe
pérputhshmériné e marréveshjeve ndérinstitucionale dhe atyre me subjektet private.

Duhet té rritet transparenca né lidhje me modalitetet e ruajtjes sé té€ dhénave mbi informacionin
personal té identifikueshém dhe transferimit té tij tek palét e treta.

Duhet t& merren masa té pérshtatshme pér t'u mundésuar autoriteteve publike té zgjerojné
monitorimin e zbatimit t& masave minimale té sigurisé pér ¢do palé nénkontraktore té operatoréve qé
administrojné infrastrukturén kritike té informacionit, pér té rritur pérgjegjshmériné e sektorit privat
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Mbi kapacitetet dhe bashképunimin institucional:

Duhet té pérmirésohet bashképunimi ndérmjet institucioneve té sigurisé kibernetike dhe institucioneve
té pavarura té té drejtave té njeriut né shkémbimin e informacionit dhe ekspertizés, né rastet e
shkeljeve té té drejtave té njeriut né hapésirén kibernetike.

Duhet té shtohen pérpjekjet pér koordinimin ndérmjet institucioneve té sigurisé kibernetike, pér té
mundésuar mbikéqyrje dhe llogaridhénie adekuate si pér ¢éshtjet teknike ashtu edhe pér ato politike.

Duhet té rriten kapacitetet e oficeréve té policisé, gjyqtaréve dhe prokuroréve né lidhje me standardet
ndérkombétare pér garantimin e té drejtave té njeriut né hapésirén kibernetike.

Policia e Shtetit dhe Prokuroria duhet té pajisen me burime té mjaftueshme njerézore dhe teknike pér
té trajtuar krimin kibernetik si né nivel gendror ashtu edhe né até vendor.

Institucionet e pavarura té té drejtave té njeriut duhet té pajisen me burime té pérshtatshme njerézore
dhe teknike pér té kryer hetime té plota administrative pér shkeljet e té drejtave té njeriut né hapésirén
kibernetike.

Oficerét e policisé dhe prokurorét e krimit kibernetik duhet té trajnohen mbi Udhézimin e Pérgjithshém
té Prokurorit t€ Pérgjithshém mbi hetimin efektiv penal té dhunés ndaj grave, dhunés né familje

dhe dhunés me motive urrejtjeje. Duhet t&€ ndérmerren masa pér forcimin e besimit midis kétyre
autoriteteve dhe grupeve qgé targetohen shpesh né internet.

Duhet té béhet funksional dhe i aksesueshém pér qytetarét mekanizmi i raportimit online i Policisé sé
Shtetit pér krimin kibernetik pér t¢ mundésuar denoncimin né kohé té shkeljeve.

Mbi ndérgjegjésimin dhe llogaridhénien:

Duhet té monitorohen né ményré aktive shkeljet e té drejtave té njeriut gé ndodhin né hapésirén
kibernetike pér t&€ mundésuar hulumtime dhe vlerésime té plota mbi situatén, té cilat aktualisht jané té
pamjaftueshme.

Duhet té inkurajohet kontributi aktiv i aktoréve jopubliké né proceset e konsultimit pér ndryshimet
ligjore dhe dokumentet strategjike né lidhje me siguriné kibernetike dhe té drejtat e njeriut.

Duhet té rritet ndérgjegjésimi i publikut pér format e diskriminimit gé ndodhin né hapésirén kibernetike
né ményré gé té inkurajohet raportimi i rasteve dhe té konsolidohen praktika institucionale né kété
drejtim.

Duhet té rritet ndérgjegjésimi i publikut pér kércénimet ndaj privatésisé né hapésirén kibernetike, pér
té inkurajuar qytetarét té identifikojné dhe raportojné ¢do shkelje.

Mbi kapacitetet dhe mbéshtetjen e OSHC-ve dhe medias:

Duhet té promovohet dhe mbéshtetet njé gasje vetérregulluese e medias online, né pérputhje me
praktikat mé té mira, pér té siguruar proporcionalitet ndérmjet llogaridhénies pér shkeljet dhe lirisé nga
censura.

Duhet té rriten kapacitetet e gazetaréve dhe mediave online né lidhje me raportimin etik dhe ¢éshtjet e
té drejtave té njeriut.

Duhet té rriten kapacitetet e OSHC-ve dhe aktivistéve né lidhje me sfidat e paraqitura ndaj ushtrimit té
lirisé sé tubimit né hapésirén kibernetike.

Duhet té shtohet trajnimi dhe mbéshtetja teknike pér siguriné digjitale pér gazetarét dhe aktivistét.

Duhet té mbéshteten shérbimet ligjore pér gazetarét dhe aktivistét gé pérballen me kércénime
kibernetike.
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