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HYRJE

Ofrimi i shérbimeve ka gené njé nga projektet mé té spikatura té geverisé shqiptare né reformén e administratés publike. Modernizimi i
infrastrukturés sé ofrimit té shérbimeve ka gené i lidhur ngushté me pérpjekjet e geverisé pér luftén kundér korrupsionit, krijimin e njé
mjedisi migésor pér biznesin dhe lehtésimin e marrjes sé shérbimeve administrative nga qytetarét. Né prill 2022, Kryeministri Rama
deklaroi se Shqipéria ishte né fazén pérmbyllése té “revolucionit digjital” té saj, revolucion gé ka shérbyer né té njéjtén kohé edhe pér
luftén kundér korrupsionit dhe ofrimin e shérbimeve me efikasitet.

Né maj té vitit 2022 geveria shqiptare vendosi té mbyll€ kanalet alternative t& marrjes sé shérbimeve administrative dhe urdhéroi ofrimin
e shérbimeve vetém pérmes portalit té€ geverisé€, e-Albania.? Menjéheré pas késaj, rrjeti geveritar u bé objekt i njé sulmi té paprecedenté
kibernetik gé mbylli pér pak kohé shérbimet geveritare online. Kjo ngjarje nxori né pah dobésité e rrjetit té geverisé dhe rreziget qé lidhen
me ofrimin e shérbimeve administrative vetém online.

Duke marré shkas nga kéto zhvillime, né kété dokument politikash merret né analizé strategjia e geverisé shqiptare pér té reformuar
ofrimin e shérbimeve administrative. Fillimisht, ky dokument shqyrton politikén e geverisé pér ofrimin e shérbimeve, bén njé vlerésim té
zbatimit té strategjisé sé ofrimit té shérbimeve si dhe vleréson vendimin mé té fundit té qeverisé pér té ofruar pothuajse té gjitha
shérbimet online. Dokumenti mbyllet me disa rekomandime pér té siguruar gé politika e ofrimit té shérbimeve té jeté e bazuar né déshmi,
té jeté efektive, efikase, transparente dhe e pérgjegjshme.

POLITIKA E OFRIMIT TE SHERBIMEVE

SIGMA (Mbéshtetje pér Pérmirésim e Qeverisjes dhe Menaxhimit) e pérkufizon ofrimin e shérbimit “si cdo kontakt me administratén
publike gjaté té cilit klientét — qytetaré, banoré ose ndérmarrje — kérkojné ose ofrojné té dhéna, trajtojné problematikat e tyre ose
pérmbushin detyrat”> Né kété pérkufizim pérfshihen njé larmi shérbimesh publike: nga shérbimet publike bazé si arsimi, kujdesi
shéndetésor, drejtésia dhe siguria deri te shérbimet administrative si lejet, regjistrimet dhe kérkesat pér informacion. Gjithsesi, pérpjekjet
mé gjithépérfshirése té qeverisé shqiptare pér reformén né ofrimin e shérbimeve jané fokusuar mé sé shumti né ofrimin e shérbimeve
administrative.

Dokumenti i Politikave Afatgjata pér Ofrimin e Shérbimeve me né Qendér Qytetarin nga Administrata Shtetérore né Shqipéri (DPA)
(2016-2025)* - dokumenti kryesor strategjik i qgeverisé pér ofrimin e shérbimeve - fokusohet né modernizimin e shérbimeve
administrative. Ky dokument favorizon “gasjen me né gendér qytetarin” pér ofrimin e shérbimeve, ku infrastruktura e ofrimit té
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shérbimeve zhvillohet duke pasur parasysh lehtésiné e shérbimit pér qytetarét dhe bizneset. Pérvec se éshté njé reformé modernizimi,
reforma e ofrimit té shérbimeve népérmjet digjitalizimit shihet edhe si pengesé kryesore pér korrupsionin né administratén publike.

Zbatimi i reformés bazohet kryesisht né ISDA, “Inovacioni kundér korrupsionit: Ngritja e njé modeli shérbimesh me né qendér qytetarin’,
njé projekt i financuar nga disa donatoré ndérkombétaré. Ndérhyrja e projektit fokusohet né shtyllat kryesore t& méposhtme:

1. riinxhinierimi i proceseve té dhénies sé shérbimeve pér gytetarét dhe bizneset duke pérfshiré dhe reformén né fushén ligjore, TIK dhe
até institucionale.

2. ndarja funksionale dhe integrimin e shérbimeve publike2 né sportel dhe zhvillimin e kanaleve té ofrimit té tyre;
digjitalizimin e arkivave e té regjistrave, ndérveprimin mes sistemeve TIK dhe shérbimet online;

4. marrja e opinionit té qytetaréve dhe monitorimi i performancés sé administratés shtetérore né dhénien e shérbimeve.

Gjithsesi, DPA duket paksa kontradiktore. Nga njéra ané, geveria shqiptare synon té ristrukturojé ofrimin e shérbimeve né vend duke
reformuar infrastrukturén institucionale, duke vendosur korniza monitorimi dhe vlerésimi, duke modernizuar ofrimin e shérbimeve
népérmjet digjitalizimit dhe duke ofruar kanale té shumta pér marrjen e shérbimeve. Nga ana tjetér, objektivat kryesore té qgeverisé
pérfshijné edhe kalimin e té gjitha shérbimeve online dhe shképutjen nga kryerja e shérbimeve né ményré manuale me bazé
shkresash.®

DPA nuk e pérshkruan né ményré specifike procesin e vendimmarrjes pér té pércaktuar shképutjen nga shérbimet qé ofrohen né sportele,
por parashikon pérdorimin e mjeteve té ndryshme pér té matur ndikimin e procesit té reformés. Dokumenti pérfshin pérdorimin e njé
indeksi té kénaqésisé sé qytetaréve (IKQ) bazuar né katér fusha - (i) aksesi né informacion, (ii) lehtésia né marrjen e shérbimeve, (iii) cilésia
e shérbimeve dhe (iv) afatet kohore pér ofrimin e tyre — dhe Indeksi i Shérbimeve Online té Kombeve té Bashkuara (OSI).¢

Eshté e qarté pérmes raporteve dhe sondazheve ndérkombétare dhe kombétare se Shqipéria ka ecur mjaft miré pér sa i pérket strategjisé
sé saj té digjitalizimit dhe reformés sé shérbimeve elektronike. Sipas Sondazhit t& OKB-sé pér E-geverisjen 2022, Shqipéria éshté njé nga
dymbédhjeté vendet me té ardhura té mesme té larta gé ka arritur nivel shumé té larté té€ OSI (mbi 0.75).” Gjithsesi, OSI nuk mat kénaqgésiné
e qytetaréve me shérbimet publike. Né vitin 2020, Agjencia e Ofrimit té Shérbimeve Publike té Integruara (ADISA) né bashképunim me
Institutin pér Kérkime dhe Alternativa Zhvillimi (IDRA) hartuan njé raport té ploté pér aksesin dhe cilésiné e ofrimit té shérbimit.? Né raport
krahasohen té dhénat nga sondazhi bazé i kryer né vitin 2016, sondazhi afatmesém i kryer né 2018 dhe sondazhi pérfundimtar i realizuar
né vitin 2020. Gjetjet e tij tregojné se, pavarésisht pérmirésimeve né drejtim té marrjes sé shérbimeve publike, korrupsioni ishte rritur
lehté. Né vlerésimin pérfundimtar, 9% e té anketuarve gé kishin kontaktuar me institucionet publike pér té kérkuar njé shérbim, pohuan
se u ishte kérkuar ryshfet ose ishte nénkuptuar njé gjé e tillé. Né sondazhin bazé dhe até afatmesém, pérgjigja pér té njéjtén pyetje ishte
7%.° Rreth 1/3 e atyre qé pretendonin se u ishte nénkuptuar apo kérkuar té jepnin ryshfet i referoheshin ndérveprimeve té tyre me
Agjenciné Shtetérore té Kadastrés (ASHK), ndérsa 13% iu referuan ndérveprimeve té tyre me Drejtoriné e Pérgjithshme té Shérbimeve té
Transportit Rrugor.’® Korrupsioni brenda ASHK-sé u pérsérit edhe né fokus grupet e kryera pér té vértetuar dhe analizuar gjetjet e
sondazhit.”

Njé tjetér gjetje e réndésishme e raportit té sondazhit &shté se pavarésisht rritjes né pérgjithési té aksesit né shérbime dhe té kénagésisé
sé gytetaréve, ka disa dallime pér sa i pérket marrjes dhe pérdorimit té shérbimeve elektronike (publike dhe private) sipas nivelit té té
ardhurave, arsimit, moshés dhe vendbanimit. Ndérkohé qé 74% e atyre gé ishin né gjendje mé té miré ekonomike kishin akses né
shérbimet elektronike, vetém 43% e atyre me nivel té ulét ekonomik kishin akses né to. Po ashtu, 79% e atyre gé me arsim universitar ose
pasuniversitar merrnin shérbime elektronike krahasuar me 40% té té anketuarve me arsim 8/9-vjecar ose mé té ulét. U regjistrua njé dallim
prej 31% edhe kur krahasohej aksesi i atyre nén 55 vjeg (68%) me té anketuar né moshé mé té madhe (37%). Ndérkohé dallimi né marrjen
e shérbimeve elektronike mes atyre gé jetojné né zonat urbane (67%) dhe atyre gé jetojné né zonat rurale (52%) ishte 15%."

Né sondazhin me OSHC-té e realizuar pér Raportin e Monitorimit t& RAP pér Shqipériné (2021/2022)"* dhe nga fokus grupet e organizuara
nga ekipi yné pér té vértetuar té€ dhénat e sondazhit jané theksuar edhe problemet e aksesit pér grupet vulnerabél. Bazuar te kéto té dhéna,
58.7% e té anketuarve nuk jané dakord me pohimin se nevojat e grupeve vulnerabél merren parasysh né ofrimin e shérbimeve
administrative, ndérsa 63% nuk jané dakord gé shérbimet elektronike jané lehtésisht té aksesueshme nga kéto grupe.'* Sipas gjetjeve nga
fokus grupet e organizuara né mars 2023,"* nuk duhet té ishte béré kalimi né shérbimet 100% online, sepse portali e-Albania nuk
funksionon gjithmoné miré: ka probleme dhe né raste té caktuara pyet vazhdimisht pér té njéjtin informacion bazé. Kjo cenon parimin
‘vetém njé heré, ku qytetarét apo bizneset japin informacionin pérkatés pér té marré shérbimin administrativ vetém njé heré, pas sé cilés
ai regjistrohet né sistem dhe procedura nuk ka nevojé té pérséritet.’®

Raporti i monitorimit t& SIGMA-s pér Shqipériné pér vitin 2021 thekson, po ashtu, dy shembuj ku nuk u zbatua si¢ duhet parimi‘vetém njé
heré; sepse aplikantit i kérkohet té japé informacione gé jané tashmé né njé regjistér geveritar ose qé jané Iéshuar mé paré si pjesé e sé
njéjtés proceduré.” Sipas SIGMA-s, nuk mjafton vetém harmonizimi i ligjeve té vecanta me Kodin e Procedurave Administrative - i cili
pérshkruan standardet dhe procedurat e pérgjithshme pér té pérmbushur kérkesat administrative — dhe digjitalizimi i shérbimeve
administrative ashtu si¢ jané; éshté po aq e réndésishme té riprojektohet ofrimi i shérbimeve administrative pérmes njé perspektive qé
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kérkon té ofrojé shérbime migésore dhe efikase pér pérdoruesit dhe té sigurojé qé aspekti teknik i shérbimit, ofrimi i tij dhe kuadri ligjor
té jené té integruara miré."®

Edhe pse geveria shqiptare ka béré disa hapa té réndésishém drejt digjitalizimit té shérbimeve administrative dhe zgjerimit té rrjetit té
sporteleve me njé ndalesé té& ADISA-s,’® instrumentet e menaxhimit té cilésisé pérdoren me raste.?® Kéto ¢éshtje dhe mangésité
sugjerojné se infrastruktura e ofrimit té shérbimeve nuk ishte e konsoliduar mjaftueshém gé geveria shqiptare té ndérpriste ofrimin
e shérbimeve administrative népérmjet sporteleve té integruara té ofrimit té shérbimeve té administruara nga ADISA apo
népérmjet kanaleve té tjera alternative né ményré manuale me bazé shkresash pérpara vendimit té majit 2022.

RENDESIA E KANALEVE ALTERNATIVE TE OFRIMIT TE SHERBIMEVE

Edhe pse géllimi pér té ofruar té gjitha shérbimet administrative online dhe pér té mbyllur shérbimet né sportele ishte pjesé e strategjisé
sé ofrimit té shérbimeve, as DPA dhe as Strategjia Ndérsektoriale e Agjendés Digjitale 2015-2020 nuk pércaktojné kriteret dhe hapat
e nevojshém pér kalimin e té gjitha shérbimeve online dhe mbylljen e shérbimeve qé ofrohen fizikisht né sportele. Ndonése DPA
thjesht e deklaron kété géllim pa e shgyrtuar mé tej, disa nga objektivat kryesore té politikave té Agjendés Digjitale né lidhje me ofrimin
e shérbimeve jané rritja e pérdorimit té shérbimeve elektronike, krijimi i infrastrukturés sé nevojshme TIK pér t&€ mundésuar ofrimin e tyre
dhe lufta kundér korrupsionit népérmjet ofrimit té shérbimeve té tilla.

Pérpara vendimit té majit 2022 pér mbylljen e shérbimeve gé ofrohen né sportele, geveria shqgiptare pretendonte se 95% e shérbimeve
administrative ofroheshin online, duke sugjeruar késhtu gé infrastruktura e shérbimeve digjitale ishte e konsoliduar pér té ofruar
shérbime administrative vetém online.?" Megjithaté, kjo pérqgindje nuk pérfshin shérbimet administrative publike gqé nuk ofrohen nga
institucionet e geverisé gendrore.?> Pér mé tepér, shumica e shérbimeve online té ofruara pérmes e-Albania — aférsisht 63% - jané
shérbime té nivelit 1 ose 2, sipas listés sé publikuar né Portalin e té Dhénave té Hapura té geverisé shqiptare.* Sipas Indeksit té
Shérbimeve té Uebit té OKB-sé&, niveli 1 ka té béjé me funksionet bazé, si krijimi i fageve té internetit té geverisé dhe aksesi né dokumentet
bazé té geverisé, ndérsa niveli 2 pérfshin ofrimin e mé shumé informacioneve dhe bazave té shkarkueshme té té dhénave, si dhe disa
aspekte té ndihmés. Gjithsesi, komunikimi éshté kryesisht vetém me njé drejtim.>*

Pérveg nivelit té ulét té zhvillimit pér pjesén mé té€ madhe té shérbimeve elektronike, &shté e réndésishme té merret parasysh
depértimi i internetit dhe standardi i jetesés, sepse ato ndikojné ndjeshém né aksesin dhe pérdorimin e shérbimeve digjitale té
geverisé. Marrja e kétyre shérbimeve béhet vecanérisht e réndésishme nése nuk ka kanale alternative.

Né vitin 2019, pothuajse 90% e lidhjeve fikse broadband ishin né zonat urbane, ndérkohé qé vetém 10% ishin né zonat rurale.?* Sipas
Planit Kombétar pér Zhvillimin e Qéndrueshém té Infrastrukturés Digjitale Broadband 2020-2025, arsyet kryesore pér ndarjen
digjitale jané mungesa e infrastrukturés dhe e kapaciteteve institucionale, por gjithashtu pérballueshméria ekonomike, pér té dyja
llojet e akseseve, si pér Broadband-in Fiks, ashtu edhe até mobile né vecanti né zonat rurale dhe né ato me pak té ardhura.”>¢ Edhe
pse depértimi i internetit né vitet 2019-2021 u rrit, mbetet ende ndarja urban-rural. Sipas Autoritetit t&€ Komunikimeve Elektronike dhe
Postare (AKEP) penetrimi mesatar i internetit broadband né zonat urbane ishte 30% ndérsa pér zonat rurale ishte 8% né 2021.%”

Té dhénat e standardit té jetesés jané, po ashtu, shgetésuese. Rreziku pér té gené i varfér né vitin 2021 ishte 22%. Norma e rrezikut pér té
gené i varfér para transfertave sociale ishte 39%, ndérsa e njéjta normé pas transfertave sociale ishte 25.2% pér té njéjtin vit.>® Qytetarét
mé té rrezikuar kané mé shumé nevojé pér shérbime shtetérore pér té dalé nga varféria. Nése marrja e shérbimeve pengohet pér
shkak té& mungesés sé mjeteve nga ana e tyre pér t'i marré kéto shérbime online si dhe mungesa e kanaleve alternative té ofrimit té
shérbimeve, probabiliteti qé ata té vazhdojné té jetojné né varféri ose té rrezikohen nga varféria do té jeté mé i madh. Kéto té dhéna
pérputhen me ndarjen e té ardhurave né gjetjet e sondazhit ADISA/IDRA té trajtuar mé sipér né kété dokument politikash dhe me
evidenca té rastésishme qé konfirmojné véshtirésité me té cilat pérballen té varfrit dhe té moshuarit.?®

SIGURIA KIBERNETIKE DHE MBROJTJA E TE DHENAVE

Gjaté viteve 2021 dhe 2022 Shqipéria pésoi disa rrjedhje serioze té té dhénave personale®® dhe njé sulm kibernetik ndaj infrastrukturés
geveritare®', duke evidentuar késhtu masat e pamjaftueshme dhe té papérshtatshme gé jané marré né vend pér té garantuar mbrojtjen
e té dhénave personale dhe infrastrukturén e saj kibernetike si dhe rreziget dhe dobésité gé lidhen me krijimin e njé platforme online pér
té ofruar shérbime publike.




BN DOKUMENT POLITIKASH

Para zgjedhjeve parlamentare té prillit 2021, u publikua baza e té dhénave me identitetin, numrat e telefonit, preferencat pér partiné
politike dhe vendin e punés pér 910,000 shtetas shqiptaré.>> Baza e té dhénave i pérkiste Partisé Socialiste*?, e cila deklaroi se i kishte
mbledhur disa nga kéto té dhéna bazé - si emrin dhe mbiemrin, numrin e kartés ID — pérmes listés sé zgjedhésve té siguruar nga
Komisioni Qendror i Zgjedhjeve* gjaté zgjedhjeve vendore dhe parlamentare té vendit. Pjesa tjetér e té€ dhénave personale, pretendohej
nga PS, u mblodhén deré mé deré nga aktivistét e tyre. Megjithaté, kishte pretendime se té€ dhénat ishin mbledhur pérmes bazés sé té
dhénave té administruara nga Agjencia Kombétare e Shoqérisé sé Informacionit (AKSHI), dhe vecanérisht bazés sé té dhénave me
informacionin bazé** té regjistruar né portalin e-Albania nga AKSHI pér té béré té mundur ndérfagen e nevojshme té pérdoruesit pér té
hyré né shérbimet online pérmes portalit. AKSHI i mohoi kéto akuza duke deklaruar se nuk kishte akses te té dhénat e paléve té treta
dhe nuk administronte té dhénat personale. Ai thjesht administronte rrjetin geveritar dhe bazat e tij té té dhénave.**

Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e té Dhénave (DIMDHP) ndérmori hetime administrative me fokus masat pér
mbrojtjen e té& dhénave té PS-sé dhe AKSHI-t. Né té dyja rastet, Komisioneri béri rekomandime té pérgjithshme pér trajnimin dhe
njohjen e stafit me legjislacionin pér mbrojtjen e té dhénave dhe rishikimin e protokolleve té brendshme té sigurisé, por nuk dha
ndéshkime administrative. Bazuar né gjetjet dhe rekomandimet e publikuara, Komisioneri pranoi pretendimin e PS-sé se numrat e
telefonit, preferencat pér partité politike dhe vendi i punés ishin mbledhur deré mé deré pa hetuar mé tej nése kéto té dhéna ishin
mbledhur né ményré té ligjshme. Nése PS do t'i kishte mbledhur vértet té dhénat né ményré té ligjshme, kété pretendim duhet ta
mbéshteste me dokumentacionin pérkatés ku té tregohej se qytetarét kishin dhéné pélgimin pér té ndaré té dhénat e tyre
personale. Né té njéjtén linjé, bazuar né gjetjet dhe rekomandimet e publikuara nga Komisioneri né hetimin pér AKSHI-n nuk trajtohej
fakti nése Agjencia kishte kryer kontrollet e nevojshme pér garantimin e integritetit té bazave té té€ dhénave nén administrimin e saj dhe
nése kriteret e vendosura pér regjistrimin e bazave té té dhénave shtetérore — qé éshté njé nga funksionet e saj kryesore - jané té
pérshtatshme pér mbrojtjen e té dhénave personale.

Sipas kuadrit rregullator né fugi gé rregullon punén e Agjencis€, AKSHI garanton njé nivel té larté té sigurisé kibernetike dhe zgjidhjet
ndaj incidenteve té sigurisé kompjuterike duke bashkérenduar me CSIRT, si ekipi pérgjegjés pér incidentet e sigurisé kompjuterike pér
institucionet dhe organet e administratés shtetérore nén pérgjegjésiné e Késhillit té Ministrave®’; Riorganizon dhe menaxhon strukturat
pérgjegjése TIK, né institucionet dhe organet e administratés shtetérore nén pérgjegjésiné e Késhillit t& Ministrave®s; Zhvillon,
administron dhe mirémban infrastrukturén hardware dhe software té shérbimeve té geverisjes elektronike*°; dhe pérgjigjet pér ngritjen,
mirémbajtjen dhe administrimin e sistemeve dhe aplikacioneve té teknologjisé sé informacionit dhe komunikimit, pér infrastrukturén e
gendérzuar dhe infrastrukturén TIK.#° Agjencia nuk bén vetém hostimin dhe administrimin né ményré pasive té bazés sé té dhénave
shtetérore, por pércakton — ndér té tjera - kriteret e nevojshme pér arkitekturén e bazés sé té dhénave, klasifikimet e té dhénave,
masat e sigurisé dhe nivelet e aksesit.”’ Pé&r mé tepér, agjencia mund té auditojé bazat e té dhénave shtetérore né pérputhje me
klasifikimin té nivelit té tyre té sigurisé.*2

Késhtu, éshté e habitshme gé pas korrikut 2022, AKSHI argumentoi se nuk kishte asnjé pérgjegjési pér parandalimin e sulmit - i cili
rezultoi né publikimin e paautorizuar té té€ dhénave, infektime me viruse haraci (ransomware) dhe njé sulm pér fshirje té€ dhénash -
sepse ndérhyrja né rrjetin qeveritar ishte béré pérmes njé sistemi (administrata.al) té prokuruar népérmjet fondeve té BE-sé&, pa
pérfshirjen e veté agjencisé. Po ashtu, AKSHI pretendoi se agjencia ishte thjesht vendi ku mbahen serverét dhe pér kété arsye nuk ishte
pérgjegjése pér té garantuar gé ishin marré masat e nevojshme té sigurisé kibernetike pér té parandaluar sulmin.*?

Ekipi i Zbulimit dhe Reagimit i Microsoft** (DRT) dhe Ekipi i Veprimit Kibernetik i Byrosé Federale té Hetimit (FBI)** u pérfshiné
kryesisht pér t'i dhéné pérgjigje sulmit dhe rikthimin e funksionalitetit té sistemeve qeveritare - pérfshiré portalin e-Albania. Nuk ka
asnjé prové gé sugjeron se Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK) — detyrat kryesore té
sigurisé kibernetike té té cilit pérfshijné marrjen e masave pér siguriné kibernetike, administrimin e raporteve té incidenteve, kryerjen e
analizave té dobésive té sistemit dhe veprimin si CSIRT kombétare?s — té ishte pérfshiré*” si pjesé e ekipit té reagimit ndaj incidentit ose
né ndonjé formé tjetér gjaté hetimit teknik té sulmit. Sipas raportit vjetor t& AKCESK-ut pér vitin 202148, AKCESK kishte audituar AKSHI-né
gjaté atij viti. Megjithaté, ai nuk jep informacione té tjera né lidhje me kohén e auditimit, objektivat e tij, gjetjet kryesore ose
rekomandimet.

Baza ligjore pér pérfshirjen e Microsoft — dhe pér mé tepér té Ekipit té Veprimit Kibernetik té FBI-sé — éshté mjaft e paqarté. Qeveria
shqiptare kishte rinovuar Marréveshjen e saj té Partneritetit Strategjik (MPS) me Microsoft né shkurt 2021.4° Kushtet e késaj marréveshjeje
jané té pérgjithshme dhe jo qartésisht té detyrueshme pér ofruesin e shérbimit.>® Né pérgjithési, ato i referohen funksioneve késhilluese
gé mund té kryejé Microsoft pér té ndihmuar geveriné shqiptare t&€ modernizojé infrastrukturén e saj digjitale. Né lidhje me siguriné
kibernetike, Marréveshja thoté se “Microsoft mbéshtet geverité qé marrin masa pér mbrojtjen e informacionit dhe sistemeve té tyre
kritike TIK”, por nuk pérshkruan nése dhe si do ta ndihmojé geveriné shqiptare né kété drejtim.>’ Nga ana tjetér, nuk ka asnjé prové gé
sugjeron se geveria shqiptare dhe FBI té kené njé marréveshje pér asistencé né siguriné kibernetike apo pér ndérhyrje né raste
incidentesh.

Kéto incidente nxjerrin né pah se struktura rregullatore dhe institucionale pér té garantuar mbrojtjen e té dhénave personale dhe
siguriné e rrjeteve qeveritare nuk ka ecur me té njéjtin ritém me digjitalizimin e shérbimeve administrative. Edhe pse kapacitetet
institucionale pér siguriné kibernetike nuk jané té mjaftueshme, dispozitat rregullatore né fuqi pér té garantuar mbrojtjen e mbrojtjes sé
té dhénave personale — vecanérisht pér inspektimet dhe sanksionet administrative — nuk jané zbatuar plotésisht.
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Qeveria shqiptare duhet té rimendojé ményrén se si i gaset zhvillimit té njé infrastrukture pér ofrimin e shérbimeve, infrastrukturé qé té
jeté e pérshtatshme pér epokén digjitale. Ajo duhet té& marré parasysh jo vetém pérfitimet e shérbimeve digjitale - si rritja e efikasitetit,
kénaqgésia e qytetaréve dhe parandalimi i korrupsionit — por edhe rreziget e tyre. Nése procesi i vendimmarrjes pér t'i kaluar online té
gjitha shérbimet administrative do té udhéhigej nga kjo qasje, rreziku i infiltrimit dhe ndérprerjes sé shérbimit mund té ishte trajtuar edhe
mé miré. Shqgipéria mund té mésojé shumé nga vende té tjera si Norvegjia, Danimarka, Malta, Finlanda dhe vecanérisht Estonia.> Estonia
&éshté shteti ku éshté ngritur Qendra e Ekselencés sé Mbrojtjes Kibernetike té& NATO-s dhe ka zhvilluar njé sistem shérbimesh digjitale
shumé efikase dhe té sofistikuara.>*

Estonia shfrytézoi mundésité e ofruara nga teknologjia e informacionit dhe i pérdori ato pér té ndértuar njé shoqéri me njohuri
teknologjike qé pérdor teknologjiné e informacionit pér té rritur efikasitetin si té sektorit publik ashtu edhe atij privat. Arritjet e kétij vendi
jané vértet mbresélénése: shérbimet elektronike bankare filluan gé né vitin 1996, ndérsa mbledhjet e geverisjes elektronike dhe dorézimi
i formularéve taksave né formé elektronike nisén né vitin 2000.5* Por politikébérésit estonezé e kuptuan se njé shoqéri e suksesshme dhe
teknologjikisht e avancuar nuk mund té ndértohet pa krijuar infrastrukturén e nevojshme teknike pér geverisjen, politikat dhe ligjin. Né
pérpjekjet e tyre, ata i kané dhéné pérparési sigurisé kibernetike — si pér sa i pérket ndértimit t& mbrojtjeve té nevojshme té
infrastrukturés sé rrjetit té tyre ashtu edhe mbrojtjes sé té dhénave. Gjithsesi, pavarésisht se ka njé infrastrukturé komplekse
kibernetike, Estonia éshté béré objekt i sulmeve kibernetike té sé njéjtit seriozitet dhe pérmasa si ato gé pésoi Shqipéria kohét e
fundit. Edhe pse ka pasur vjedhje té té dhénave>* dhe sulme kibernetike®¢, ato jané minimale né krahasim me vjedhjen dhe publikimin e
paautorizuar té té dhénave, viruseve hara¢ dhe sulme pér fshirje té dhénash gé i ndodhén Shqipérisé né korrik 2022 apo rrjedhja e té
dhénave personale gé u evidentua né prill 2021.

Qasja e Estonisé ndaj shérbimeve geveritare ka gené e kundérta e asaj té Shqipérisé. Pavarésisht ofrimit té€ 99% té shérbimeve online,
disa prej tyre mund té merren ende pérmes kanaleve mé tradicionale.’” Pér shembull, regjistrimi i automjetit mund té béhet si online
ashtu edhe né sportel. Po ashtu, votimi me internet (e-voting) éshté njé formé tjetér pér votimin mé tradicional né gendér votimi.>® Ndasia
digjitale, njé problem i madh gé ndikon né marrjen e shérbimeve elektronike shtetérore né Shqipéri, u evidentua gé né fillim té herés né
Estoni dhe u trajtua me sukses népérmjet partneritetit me bizneset dhe organizatat e shogérisé civile gé organizonin kurse ku ofronin
njohuri fillestare informatike pér njerézit né nevojé.>®

REKOMANDIME

Qeveria shqgiptare duhet té€ mbéshtetet né arritjet e saj pér té zgjeruar mé tej gamén e shérbimeve digjitale té geverisé. Megjithaté,
pérpara se té zgjerojé gamén e kétyre shérbimeve, geveria duhet té reflektojé si pér arritjet ashtu edhe pér té mangésité né punén e saj.
Ky reflektim duhet té udhéhiget nga parimet e transparencés, llogaridhénies, gjithépérfshirjes dhe cilésisé né ofrimin e shérbimeve. Pér
kété géllim, do té ishte miré qé geveria shqiptare té& marré parasysh rekomandimet e méposhtme:

1. Pér té garantuar barazi dhe efikasitet né ofrimin e shérbimeve geveritare, geveria shqiptare duhet té rishikojé vendimin e saj pér
mbylljen e shérbimeve qé ofrohen fizikisht né sportele. Rihapja e shérbimeve alternative né sportele do t&€ mundésonte akses pér
grupet mé vulnerabél té shoqgérisé shqiptare.

2. Qeveria shqiptare duhet té vlerésojé seriozitetin e gjendjes aktuale né lidhje me mbrojtjen e té dhénave personale dhe siguriné
kibernetike. Pér kété qéllim, ajo duhet té bé&jé njé analizé té thelluar pér té pércaktuar nevojat institucionale, politike, ligjore dhe
teknike gé duhen pérmbushur pér té garantuar mbrojtjen e ploté té té dhénave dhe siguriné e infrastrukturés sé rrjetit.

3. Komisioneri DIMDHP dhe AKCESK duhet té jené mé proaktivé pér zbatimin e mandateve té tyre ligjore. | pari ka njé mandat té
forté ligjor pér té garantuar mbrojtjen e té€ dhénave dhe shmangien e kegpérdorimit té tyre. AKCESK ka njé mandat mjaft té forté pér
té pércaktuar standardet pér siguriné kibernetike dhe pér té kryer audite pér té siguruar qé ato té zbatohen né ményré efektive.
Mandatet e tyre nuk po pérdoren né nivelin mé té ploté té€ mundshém.

4. AKSHI duhet té béjé njé vlerésim té brendshém pér té pércaktuar problemet me procedurat e tij té llogaridhénies dhe kontrollit
té brendshém (pérfshiré kétu né lidhje me kontraktorét privaté) dhe t'i rishikojé ato pér té siguruar gé rrjedhja e té dhénave dhe
sulmet kibernetike té trajtohen né kohé dhe té mos béhen pengesé pér shérbimet e geverisé.

5. Qeveria shqiptare duhet té ngrejé kapacitetet dhe aftésité e saj né vend pér siguriné kibernetike. Mbéshtetja tek aktorét e huaj
shtetéroré dhe joshtetéroré pér mbrojtjen e infrastrukturés kibernetike té vendit éshté me kosto té madhe, e pagéndrueshme dhe, si
rrjedhim, e padéshirueshme. Pér kété géllim, geveria ose duhet té hartojé njé strategji té vecanté ose té rishikojé Strategjiné aktuale
Kombétare pér Siguriné Kibernetike 2020-2025¢°, duke gené se kjo e fundit nuk ka té béjé me arsimin, kérkimin dhe inovacionin apo
me kapacitetet teknike.
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