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Balancimi i sigurisé kombétare dhe té drejtés pér privatési:

Implikimet e programeve té mbikéqyrjes shtetérore

Iris Shehaj

Hyrje

Zhvillimet teknologjike kané revolucionarizuar ményrén se si ne jetojmé, punojmé dhe
komunikojmé. Megjithate, kéto pérparime kané sjellé gjithashtu sfida dhe rrezige té reja,
vecanérisht né fushén e sigurisé kibernetike. Né epokén digjitale, informacioni yné
personal po mblidhet, ruhet dhe analizohet vazhdimisht nga subjekte té€ ndryshme, duke
pérfshiré kompanité private dhe agjencité geveritare té sigurisé. Programet e mbikéqyrjes
(pérgjimit/survejimit) shtetérore jané krijuar me synimin pér t& mbrojtur vendin nga
kércénimet e mundshme. Megjithaté, kéto programe ngrené shgetésime etike dhe ligjore
né lidhje me masén né té cilén privatésia individuale duhet té€ cénohet né funksion té

mbrojtjes sé sigurisé kombétare.

Pér mé tepér, pérparimet né teknologji ngrené shgetésime té métejshme pér mundésiné
e kegpérdorimit ose abuzimin e mundshém té kompetencave té mbikéqyrjes
shtetérore. Zbatimi i mekanizmave té mbrojtjes, transparencés dhe llogaridhénies
mund té garantojé g€ kjo mbikéqyrje té kryhet brenda kufijve ligjoré, pa shkelur té drejtén

e gytetaréve pér jeté private.

Ndérveprimi midis sigurisé kibernetike, privatésisé dhe mbikéqyrjes shtetérore éshté i
ndérlikuar dhe shpesh i diskutueshém. Nga njéra ané, masat e sigurisé kibernetike jané
thelbésore pér mbrojtjen e privatésisé dhe parandalimin e aksesit té paautorizuar né té
dhénat personale. Nga ana tjetér, kéto masa mund té pérbéjné kércénim potencial pér

privatésiné individuale, nése nuk respektojné standardet e té drejtave té njeriut.
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Konteksi i pérgjithshem

Siguria kibernetike éshté njé koncept gé pérfshin reduktimin e rrezikut té sulmeve me
géllim té keq ndaj softueréve, kompjuteréve dhe rrjeteve. Kjo pérfshin mjetet, burimet,
proceset dhe strukturat e pérdorura, pér té zbuluar depértimet, ndalimin e viruseve,
bllokimin e aksesit me géllim té keq, zbatimin e vértetimit, aktivizimin e komunikimeve

té koduara.’

Mbikéqyrja, né anglisht surveillance, vien nga folja franceze surveiller. Ajo lidhet me
termin latin vigilare me aludimin se digcka e paqarté, e kege ose kércénuese fshihet
pértej kullés sé vrojtimit dhe mureve té gqytetit. Megjithaté kércénimi mund té shmanget
me sukses nga vigjilentét. Né shoqgériné bashkékohore termi ka njé kuptim shumeé meé té
gjeré,> sidomos duke pérfshiré dimensionin digjital. Pérkrahésit e mbikéqyrjes
shtetérore argumentojné se kéto programe jané té nevojshme pér té€ zbuluar dhe
parandaluar aktet e terrorizmit, krimet kibernetike dhe forma té tjera té€ kércénimeve

kombétare, pér té mbrojtur qytetarét dhe pér té ruajtur rendin publik.

Privatésia, nga ana tjetér, i referohet té drejtés themelore té individéve pér t’i mbajtur
informacionet, komunikimet dhe aktivitetet e tyre personale, konfidenciale dhe pa
ndérhyrje. Teoricienét e hershém té privatésisé e konceptuan privatésiné né aspektin e
kontrollit. Altman pér shembull, e pérkufizoi até si “kontroll selektiv i aksesit te vetja ose
te grupi i dikujt”.® Gjithashtu e drejta pér privatési siguron gé individét té kené kontroll
mbi té dhénat e tyre personale dhe té merret pélgimi i tyre pér ményrén sesi ato

mblidhen, pérdoren dhe shpérndahen.

"Edward Amoroso, “Cyber Security”, New Jersey: Silicon Press, United States of America, 2006.

2 B. Roessler and D. Mokrosinska, “The Social Dimensions of Privacy”. Gary T. Marx, “Coming to Terms: The
Kaleidoscope of Privacy and Surveillance”, Cambridge University Press, 2015.

3 Jennifer Jiyoung Suh and Miriam J. Metzger, “Privacy Beyond the Individual Level”, Kapitulli 6, “Modern
Socio-Technical Perspectives on Privacy”, Springer, f. 91, 2022.
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Ky artikull trajton marrédhénien komplekse midis sigurisé kibernetike, té drejtés pér
privatési dhe mbikéqyrjes shtetérore né kontekstin e njé shoqérie gjithnjé e mé digjitale.
Artikulli adreson disa nga sfidat dhe shgetésimet gé jané shfaqur né kéto fusha, duke
theksuar nevojén pér njé qasje té ekuilibruar gé mbron siguriné dhe privatésing, pér té

vijuar me njé analizé mé specifike sesi ky fenomen éshté zhvilluar né Shqipéri.
Si garantohet mbrojtja e privatésise?

Qéllimet legjitime pér té cilat kryhet mbikéqyrja shtetérore, kryesisht pérfshijné: (i)

siguriné kombétare; (ii) parandalimin e krimit dhe (iii) siguriné publike.

E drejta pér privatési né njé shogéri demokratike éshté me réndési kyce edhe pér
ushtrimin e té drejtave té tjera me natyré civile e politike. Duke u garantuar liriné nga
mbikéqyrja (e paligijshme) e shtetit, qytetarét jané té liré nga presionet dhe ndikimet e
paligishme, jané té liré t& kené mendimet dhe piképamjet e tyre, t& mbrohen profilizimi
dhe katalogimi i bazuar né tipare té ndryshme té karakterit, jané té liré pér té protestuar

dhe pér té votuar.*

Disa mekanizma pér mbrojtjen e té drejtés pér privatési nga mbikéqyrja e palegjitimuar

shtetérore pérfshijné:

e Mbrojtja kushtetuese: Shumé vende kané dispozita kushtetuese gé mbrojné né

ményré eksplicite té drejtén e individéve pér privatési.

e |egjislacioni: Shtetet miratojné ligje gé rregullojné né ményré specifike aktivitetet e
mbikéqyrjes, duke vendosur kufizime se si, kur dhe nga kush mund té kryhet
mbikéqyrja. Kéto ligje pércaktojné fushéveprimin e kompetencave té mbikéqyrjes,
vendosin kufizime né mbledhjen dhe ruajtjen e té dhénave si dhe vendosin procedura

pér marrjen e autorizimit té gjykatés.

e Kontrollii pavarur: Kontrolli gjygésor dhe ai i institucioneve té pavarura mbi geverinég,
agjencité e sigurisé dhe ato ligjzbatuese, ndihmon né parandalimin e abuzimeve me

kompetencat e mbikéqyrjes. Kontrolli i pavarur synon gjithashtu té sigurojé

4 Tajdar Jawaid, “Privacy vs National Security”, International Journal of Computer Trends and Technology
(JCTT) —=Volume 68 Issue 7, f.2, 2020.
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llogaridhénie pér veprimet e agjencive shtetérore. Konkretisht, gjyqtarét vlerésojné
dhe autorizojné kérkesat pér mbikéqyrje/pérgjim, duke siguruar gqé ato plotésojné
kérkesat ligjore dhe bazohen né dyshime té arsyeshme. Institucionet e pavarura si
Komisioneri pér Mbrojtjen e té Dhénave Personale, Avokati i Popullit, sigurojné

mbajtjen e geverisé pérgjegjése pér shkeljet e té drejtave té njeriut né€ mandatin e tyre.

e Marréveshjet ndérkombétare pér té drejtat e njeriut: KEto marréveshje pérfagésojné
angazhime té shteteve né nivel ndérkombétar pér mbrojtjen e té drejtave té njeriut,
duke pérfshiré té drejtén pér privatési®, si dhe krijojné mekanizma pér t’i mbajtur

geverité pérgjegjése pér shkeljet qé kryejné.

e Masat teknologjike: Enkriptimi, mjetet e anonimitetit dhe teknologjité e tjera qé
pérmirésojné privatésiné ndihmojné né mbrojtjen e privatésisé sé individéve duke

mbrojtur komunikimet dhe té€ dhénat nga mbikeqyrja jolegjitime.

e Transparenca: Transparenca né programet e mbikéqyrjes shtetérore lejon gé publiku
té jeté i informuar pér géllimin, natyrén, shtrirjen dhe funksionimin e programeve té

mbikéqyrjes.

Né realitet, mbikéqyrja shtetérore, vecanérisht programet e mbikéqyrjes masive,
mbledhin sasi té médha té dhénash personale pér individét pa pélgimin e tyre, me té
cilat mund té abuzohet ose mund té keqpérdoren lehtésisht. Kjo ndérhyrje e padrejté né
privatésiné e individit shkel parimin e pélgimit té€ informuar dhe minon besimin midis

qytetaréve dhe geverisé sé tyre.

E drejta e privatésisé dhe siguria kibernetike né Shqipéri

5Thelbi i parimit té privatésisé mund té gjendet né nenin 12 té Deklaratés Universale té té Drejtave té Njeriut,
ndérsa té drejtés pér privatési i éshté dhéné mbrojtje formale ligjore nga Neni 17 i Paktit Ndérkombétar pér té
Drejtat Civile dhe Politike dhe neni 8 té Konvetés Evropiane pér té Drejtat e Njeriut. Lidhur me mbrojtjen e té
dhénave, Komentii Pérgjithshém Nr. 16 mbi Nenin 17 té Paktit Ndérkombétar pér té Drejtat Civile dhe Politike
deklaron gé mbledhja dhe ruajtja e informacionit personal duhet rregulluar, pavarésisht nése mbledhja dhe
ruajtja béhet nga organe publike ose private. Komenti i pérgjithshém pohon gjithashtu se individét kané té
drejté té diné se ¢faré informacioni ruhet pér ta, pér ¢faré géllimesh, dhe kush e ruan até. Ndérsa pér heré té
paré mbrojtja e té€ dhénave personale ishte objekt i njé marréveshje ndérkombétare né Konventén e
Strasburgut té datés 28.01.1981 “Pér mbrojtjen e individéve né lidhje me pérpunimin automatik té t€ dhénave
personale”.
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E drejta pér privatési dhe mbrojtjen e té€ dhénave personale né Republikén e Shqipérisé
éshté e garantuar né nenin 35 (1) té Kushtetutés, ku parashikohet se askush nuk mund
té detyrohet, pérvecgse kur e kérkon ligji, té bé&jé publike t& dhéna gé lidhen me personin
e tij dhe né nenin 35 (2) ku parashikohet elementi i dhénies sé pélgimit pér mbledhjen,
pérdorimin dhe bérjen publike té té dhénave. Po ashtu, né nenin 36 té Kushtetutés éshté

parashikuar liria dhe fshehtésia e korrespondencés.

Té dhénat personale, sipas ligjit Nr. 9887, daté 10.03.2008 “Pér mbrojtjen e té dhénave
personale” jané ¢cdo informacion né lidhje me njé person fizik, té identifikuar ose té
identifikueshém, direkt ose indirekt, né veganti duke iu referuar njé numri identifikimi
ose njé a mé shume faktoréve té vecanté pér identitetin e tij fizik, fiziologjik, mendor,

ekonomik, kulturor apo social.

Eshté e réndésishme té theksohet qé ndér vite qytetarét shqiptaré jané pérballur me
shkelje té té drejtés sé privatésisé. Ndérhyrje né té drejtén e privatésisé jané béré edhe
né emér té sigurisé kombétare. Disa prej tyre kané géné té natyrés rregullatore dhe
ligiore, pér shembull: Vendimi nr. 354 daté 04.06.2014 i Késhillit té Ministrave “Pér
ngritien e bazés sé té dhénave IMEI pér regjistrimin e numrave IMEIl té aparateve
celulare, gé pérdoren né rrjetet e shérbimeve té komunikimeve té lévizshme”; dhe neni
131 i ligjit nr. 108/2014 “Pér Policiné e Shtetit” pér lejimin e pérgjimeve nga Policia e
Shtetit (edhe) pa autorizim. Té dy kéto akte jané shfuqizuar si té papajtueshém me

Kushtetutén.®

Mé tej, gjaté viteve té fundit, Shqipéria éshté pérballur me rrjedhje té shumta té té
dhénave personale té qgytetaréve dhe me sulme kibernetike ndaj institucioneve
shtetérore. Kéto kané ngritur pyetje té réendésishme pér gatishmériné dhe kapacitetet e
geverisé shqgiptare né administrimin e t€ dhénave dhe mirégeverisjen e sektorit té

sigurisé kibernetike né zbatim té respektimit té té drejtave té njeriut.

Né prill té vitit 2021, pak javé para zgjedhjeve u publikuan té dhénat personale té 910

mijé zgjedhésve té Tiranés. T€ dhénat u shpérndané né ményré elektronike, kryesisht

6 Shih vendimet e Gjykatés Kushtetuese: Vendimi nr. 57 daté 05.12.2014 dhe Vendimi nr. 30 daté
05.07.2021.
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pérmes mediave online dhe pérmbanin informacione sensitive pér qytetarét, pérfshiré
té dhéna si numri personal i identifikimit, vendi i punés, adresa, numri i telefonit si dhe
té dhéna pér preferencat apo sjelljet e tyre politike.” 8 Njé shkelje tjetér e t& dhénave
personale gqé ndodhi gjaté vitit 2021 ishte dhe publikimi i pagave té punonjésve té
sektorit publik dhe privat. Bazat e té dhénave pérmbanin fusha pér numrin personal,
emrin, mbiemrin, kompaniné, pagén bruto, profesionin. Po ashtu, né 2021 rrodhi njé
databazé me té dhénat personale té€ mbi 530 mijé qytetaréve pronaré automjetesh. Né
fakt, rrjedhjet e té dhénave té shtetasve shqiptaré datojné gé né vitin 2008, kur baza e té
dhénave té gjendjes civile u pérhap né ményré té paligjshme dhe dispononte emrin,
mbiemrin, emrin e babait, emrin e nénés, datén e lindjes, vendin e lindjes, seksin,

gjendjen civile.®

Céshtje shumé té diskutuara kané gené edhe sulmet kibernetike ndaj sistemeve
shtetérore shqiptare té cilét jané shoqgéruar edhe me rrjedhjen e dokumenteve
shtetéroré, pérvec té dhénave personale. Mé daté 09.07.2022, Prokuroria e Rrethit
GjygésorTirané, ka regjistruar procedimin penal pér veprat penale: pérgjimi i paligishém
i té dhénave kompjuterike, ndérhyrja né té dhénat kompjuterike, ndérhyrja né sistemet
kompijuterike dhe keqgpérdorimi i pajisjeve, pér sulmin kibernetik ndaj institucionit
shtetéror té Agjencisé Kombétare té Shoqérisé sé Informacionit (AKSHI). Po késhtu, mé
daté 09.09.2022 éshté kryer njé tjetér sulm kibernetik né pajisjet dhe sistemet gé
administrohen dhe menaxhohen nga Ministria e Brendshme né Shqgipéri. Kéto sulme
kibernetike nuk pérfshijné vetém cénimin e té drejtave pér privatési té qytetaréve, por
dhe cénimin e sigurisé kombétare realizuar népérmjet mjeteve teknologjike té

hakerimit.

Ajo gé u veérejt e domosdoshme pas kétyre sulmeve kibernetike ishte miratimi i njé

kuadri té ri ligjor pér té garantuar siguriné e té€ dhénave personale té qytetaréve, por dhe

7 Orkidea Xhaferaj, Blerjana Bino, Erjon Curraj, “Working Paper: Mapping personal data violations in Albania:
A short retrospective on massive breaches in the country”, SCiDEV, f.13, 2022, Tirané

8 Megi Regi, Sara Kelmendi, “Tejkalimi i hendekut midis sigurisé kibernetike dhe té drejtave té njeriut” ,
Instituti pér Demokraci dhe Ndérmjetésim, f.14, 2022, Tirané

® Orkidea Xhaferaj, Blerjana Bino, Erjon Curraj, “Working Paper: Mapping personal data violations in Albania:
A short retrospective on massive breaches in the country”, SCiDEV, f.13, 2022, Tirané
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siguriné kombétare dhe kibernetike. Prandaj, pér kété arsye u béné ndérhyrje né kuadrin
ekzistues ligjor; né datén 15.06.2022 u publikua pér konsultim publik projektligji “Pér
mbrojtjen e té€ dhénave personale” me disa ndryshime; né datén 26.04.2023 u publikua
pér konsultim publik projekligji “Pér Siguriné Kibernetike”'®. Ndér té tjera, ky i fundit
parashikon ndérhyrje té réndésishme né kuadrin institucional pérkatés pér mbrojtjen e
sigurisé kibernetike." Ndérsa ndérhyrjet né Ligjin “Pér mbrojtjen e té dhénave
personale” synojné harmonizimin me “Rregulloren e Pérgjithshme té Bashkimit
Evropian pér Mbrojtjen e té Dhénave Personale”.'? Njé masé tjetér qé u ndérmor éshté
dhe miratimi i ligjit nr.43/2023 “Pér qeverisjen elektronike” ku éshté parashikuar dhe

detyrimi pér mbrojtjen e t€ dhénave personale.
Pérfundime

Si pérfundim, pérvec masave té€ ndérmarra pér pérmirésimin e kuadrit ligjor, né ményré
gé té arrihet njé balance e drejté midis sigurisé kombétare dhe té drejtés pér privatési,
shteti shqiptar duhet té garantojé kontroll té pavarur mbi shkeljet, ndérmarrjen e
masave teknike té nevojshme dhe transparencé. Pér té arritur kété, kérkohet reflektim
mbi mésimet e nxjerra nga ngjarjet e té kaluarés sé afért dhe problematikat e té drejtave
té njeriut gé jané ekspozuar. Cénimet e té dhénave personale dhe sigurisé kibernetike
né Shqipéri, déshmojné sa i réndésishém éshté trajtimi i sigurisé kibernetike né ményré

té ndérlidhur me té drejtat e njeriut.

10 Shih Regjistrin Elektronik pér Njoftimet dhe Konsultimet Publike:
https://konsultimipublik.gov.al/Konsultime/Detaje/626

1 Aktualisht, kuadri institucional pérgjegjés pér kété fushé pérfshin: Autoritetin Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike (AKCESK), Policiné e Shtetit, Agjenciné Kombétare té€ Shoqérisé sé
Informacionit (AKSHI), Autoritetin e Komunikimeve Elektronike dhe Postare (AKEP).

2Shih Regjistrin Elektronik pér Njoftimet dhe Konsultimet Publike:
https://konsultimipublik.gov.al/Konsultime/Detaje/472
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