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Metodologjia

Shqyrtimi i literaturés

Kuadri ligjor dhe
strategjik; vendime té
gjykatave vendase;
vendime té institucioneve
té pavararua; studime
dhe raporte; kérkesa pér
informacion etj.

Pyetésori anonim

U plotésua elektronikisht
ne menyre anonime nga
19 aktivisté, gazetaré dhe
pérfagésues té OSHC-ve.
Kishte géllim hartézimin e
rasteve té shkeljeve dhe
reagimin institucional.

15 intervista té thelluara

Me eksperté té té drejtave té
njeriut, aktivisté, gazetaré,
juristé, pérfagésues té
Institucione te sigurisé
kibernetike, pérfagésues té
institucioneve té pavarura,
pérfagésues t€ organizatave
té shoqgériseé civile etj.

4 takime validuese

Pérfshiné aktorée té
ndryshém publike dhe jo
publiké. Kishin géllim
konsultimin/validimin e
gjetjeve paraprake dhe
rekomandimeve kryesore
para publikimit té
studimit.



Kuadri ligjor,
institucional dhe politik
pér sigurine kibernetike
MANGESI DHE SFIDA

Legjislacioni penal nuk mbulon pérndjekjen
(stalking) ne internet.

Legjislacioni penal nuk mbulon plotésisht krimet e
motivuara nga urrejtja/diskriminimi, por éshté |
kufizuar tek motivet e racizmit dhe ksenofobise.

Legjislacioni anti-diskriminim nuk mbulon rastet e
vendimmarrjes automatike diskriminuese.

Mungesa e rregullimeve ligjore te plota ne lidhje me
median online dhe nevoja pér té balancuar
rregullimin potencial me mbrojtjen nga censura.

Mungesa e rregullimeve ligjore per mbrojtjen e lirisé
se tubimit ne internet.



Aktoré té natyrave té ndryshme jané té pérfshiré ne
ceshtjet e sigurise kibernetike. (institucione té geverisjes
gendrore dhe instituticione té pavarura.)

Kéto agjenci jané té natyrés mé shumeé teknike se sa
politikebérese.

Institucione te reja po krijohen - Qendra Kombetare e
Kuadri Iigjor, Operacioneve té Sigurise Kibernetike dhe Qendra e

o o o eqo Ekselencés pér Siguriné Kibernetike.
institucional dhe politik

0 SR - Véshtiresité né koordinim dhe mosndarja e qarte e
per sigurine kibernetike detyrave mund té zbehin kufinjte e pérgjegjesise,
MANGESI DHE SFIDA llogaridhénies dhe kontrollit.

Dokumenteve strategjike té sigurise kibernetike u mungon
gasja e té drejtave té njeriut, ndersa né dokumentet
strategjiké per mbrotjen e teé drejtave té njeriut mungon
dimension i sigurise.

Konsultimet e ketyre dokumenteve nuk jané
ndérsektoriale dhe mjaftueshém gjithépérfshirése.



MUNGESA E TE DHENAVE TE DISAGREGUARA
E pér krimet e motivuara nga urrejtja dhe

diskriminimi né nivel kombeétar.

NUMRI | ULET | RAPORTIMEVE DHE
PANDESHKUESHMERIA

pér shkeljet e té drejtave té njeriut né internet.

BURIMET NJEREZORE DHE KAPACITETET TEKNIKE TE
KUFIZUARA
11

TYY te agjencive ligjzbatuese dhe institucioneve té pavarura

té té drejtave té njeriut.

MUNGESA E PERGJITHSHME E NDERGJEGJESIMIT PUBLIK NE
@ LIDHJE ME KETO GESHTJE

SFIDA TE TJERA TE

IDENTIFIKUARA




Kuadri gjithépérfshires ligjor dhe
Institucional dhe vemendja e politikave gé i

kushtohet mbrojtjes sé femijéve ne internet.

| vetmi dokument strategjik péer ceshtjet e
sigurise kibernetike me qasje te te drejtave
té njeriut ishte Plani 1 Veprimit pér nje
internet mé te sigurte peéer femijét ne
Shqiperi 2018-2020.

PRAKTIKA TE MIRA




Siguria kibernetike
dhe ndalimi i
diskriminimit

GJETJET KRYESORE

Format me té perhapura te diskriminimit te
identifikuara né hapésirén kibernetike: gjuha e
urrejtjes dhe ngacmimi (shgetesimi).

Grupet mé te targetuara: graté, fémijét, minoritetet
(Romet, Egjiptianét, LGBTI+, PAK), Mbrojtesit e te
Drejtave té Njeriut (vecaneérisht aktivistet gra dhe
LGBTI+).

Praktika institucionale e Komisionerit per Mbrojtjen
nga Diskriminimi ka adresuar raste té:
e Gjuhés se urrejtjes ndaj Roméve, Egjiptianéeve,
LGBTI+, PAK;
e Vendimmarrjes automatike diskriminuese.

Neé rastet e idetifikuara diskriminimi ka ardhur nga:

e Politikané dhe figura té tjera publike

e Media online dhe komentet ge kane pasuar
publikimet e tyre

e |nstitucionet publike



Mungon praktika gjygésore pér rastet e diskriminimit né hapésirén kibernetike.

Institucionet ligjzbatuese jané mé pak reaguese/té ndjeshme ndaj rasteve té
diskriminimit, né krahasim me institucionet e pavarura té té drejtave te njeriut.

Numri i ulét i raportimeve dhe mungesa e besimit tek institucionet ligjzbatuese
nga ana e grupeve té diskriminuara, pér shkak té pandéshkueshmeérise.

Mungesa e ndérgjegjésimit dhe debatit publik né lidhje me format meé
komplekse té diskriminimit si p.sh. vendimmarrja automatike diskriminuese,
paragjykimet algoritmike, diskriminimi i shumeéfishte.

Mungesa e té dhénave statistikore té disagreguara né lidhje me krimet e
urrejtjes, krimet seksuale gé kryhen né hapésirén kibernetike, nuk lejon
kryerjen e analizave té plota gé informojné politikat dhe masat gé duhen
ndérmarre.

Mungesé e té dhénave né lidhje me grupet gé nuk kané akses né internet, u
mungojné njohurité dixhitale apo kané nevojé pér shérbime té pérshtatura,
nuk lejon kryerjen e vlerésimeve teé riskut péer té drejtat e njeriut né kuadér te
dixhitalizimit té shérbimeve publike.

MANGESI DHE SFIDA




Perfshirja ndérsektoriale né Aleancén Kundér Gjuhés
se Urrejtjes;

Studimet dhe monitorimet e kryera né lidhje me
pérdorimin e gjuhés sé urrejtjes né internet;

Pérfshirja e OSHC-ve né raportimin/referimin e rasteve
te ngacmimeve te te miturve ne internet;

Masat e parashikuara né lidhjet me krimet e urrejtjes
dhe gjuhén e urrejtjes né Planin Kombetar te Veprimit
pér Barazing, Perfshirjen dhe Pjesemarrjen e Roméve
dhe Egjiptianéve 2021-2025.

PRAKTIKA TE MIRA




Siguria kibernetike
dhe liria e tubimit
pagesor

GJETJET KRYESORE

Mungon rregullimi dhe debati publik né lidhje me
mbrojtjen e lirise sé tubimit né internet.

Jané identifikuar disa forma té cénimit, intimidimit ose
dekurajimit té aktivistéve ge lidhen me ushtrimin e lirise
seé tubimit ne internet.

Nuk ka patur raste te kufizimit apo bllokimit té internetit
para, gjate, ose pas organizimit te nje proteste.

Nuk ka patur raste té bllokimit te komunikimeve
elektronike para, gjaté, ose pas organizimit te nje
proteste.



Siguria kibernetike dhe
liria e tubimit paqesor

MANGESI DHE SFIDA

Format e identifikuara té cenimit, intimidimit ose dekurajimit té
ushtrimit te lirise se tubimit ne internet:

Targetimi | aktivistéve té angazhuar né organizim
protestash népérmjet fushatave te pérbaltjes;

Raportime té koordinuara té profileve té aktivistéve né
rrjete sociale;

Monitorimi i aktivitetit té aktivisteve ne rrjete sociale;

Referimi né ményré arbitrare i statuseve té€ béra né
Facebook né momentin e ngritjes seé akuzes penale mbi
aktivistét, duke i identifikuara ata si organizatoreé;

Shkelje te té drejtes pér t'u mos veteinkriminuar duke u
kérkuar aktivistéve akses né profilet dhe komunikimet e
tyre private, gjate marrjes ne pyetje neé lidhje me nje
proteste;

Sulme kibernetike mbi media té pavarura gjate raportimit
te protestave.



Siguria kibernetike dhe liria
e tubimit paqesor

PRAKTIKA TE MIRA

Rritja e pérdorimit té rrjeteve sociale dhe internetit née
nergjithési pér te koordinuar, organizuar, mobilizuar
orotesta pérgjaté viteve te fundit. (kulmoi gjaté
nandemiseé)

Roli pozitiv i mediave té pavarura gé aplikojné modelin
e gazetarise gytetare, ne raportimin e protestave ne
kohé reale.

Ndérgjegjesimi i disa grupeve te aktivisteve ne lidhje
me pérdorimin e platformave meé te sigurta te
komunikimit ndermjet tyre pér gellime koordinimi.



Siguria kibernetike dhe
e drejta e privatesise

CESHTJET KRYESORE

Rrjedhjet e té dhenave ne 2021 nxorrén ne pah copezimin
e geverisjes sé sigurise kibernetike né Shqipéri dhe
mungesen e zbatimit te standardeve per mbrojtjen e te
dhéenave personale.

Hetime sipérfagésore nga ana e institucioneve kryesore
dhe mungesé e llogaridhénies.

Ruajtja e infrastruktures fizike te e-Albania i1 éshte
ngarkuar njé pérpunuesi privat, duke e pérjashtuar até nga
pérgjegjesia per te zbatuar ligjet e mbrojtjes sé te dhénave.

Marreveshjet me palét e treta duhet te pérfshijne gasjen e
menaxhimit te rrezikut, duke percaktuar garte detyrimet dhe
pérgjegjesite e seciles palé dhe duke marré né konsiderate
kapacitetin e institucioneve shteterore per monitorimin dhe
zbatimin e masave efektive teé menaxhimit té rrezikut.



Marréveshja me |Gl paraget njé mundési per té hartuar
kuadrin e sigurisé kibernetike ne Shqipéri duke angazhuar
né menyre té barabarte aktore publike dhe jopublike si
0O]Q-te, sektorin privat dhe gytetaret, per te ndare
pérgjegjesine e respektimit té parimeve té privatesise.

Siguria kibernetike

Mungesé e mekanizmave bashkekohore pér raportimin e

dhe e drejta e kercenimeve te sigurise.
prlvatESIse Mungesa e burimeve njerézore dhe pajisjet teknike te

vjetéruara reduktojné efikasitetin e Njésisé s€ Krimit

GJETJET KRYESORE Kibernetik.

Shkeljet e te drejtés sé privatésisé Online kané cénuar njé
sere aktivistesh politike dhe te te drejtave te njeriut (doxing),
gazetareé (akses i paautorizuar i té dhénave), ndérkohé qge
shumé gra dhe vajza kané réné pre e shfrytézimeve
seksuale (revenge porn, sextortion).



e Me rritjen e formave online pér censurimin gé
shtypin kritikén dhe promovojné propagandén
geveritare, gazetaria e pavarur péerballet me
sfida né rritje, té cilat jané té njé natyre

institucionale dhe etike.

Praktike e miré: Themelimi i Aleancés pér Median
Etike e cila mund té mundésojé zmbrapsjen nga
gasja e “rregullimit shtetéror té€ medias”, ndérkohé

ge promovon veté-rregullimin dhe raportimin etik.




PERPJEKJET E QEVERISE PER TE CENTRALIZUAR
INFORMACIONIN PEFSHIJNE:

e Paketa Anti-shpifje e propozuar né 2019 e cila synonte té
institucionalizonte kontrollin e medias online

e Agjencia per Media dhe Informacion e cila pritet t&€ monitorojé
median online si dhe té menaxhojé marredhéniet dhe komunikimin
mes ministrive dhe medias QESHTJET KRYESORE

e Qeverisja pérmes medias sociale, gé zévendésoi pérkohésisht
median tradicionale dhe median e pavarur online gjate izolimit péer
shkak té pandemise

e Censurimi politik, g&€ mundésohet prej njé kompanie té€ menaxhimit

te te drejtave digjitale.




PERSA | PERKET LIRISE SE SHTYPIT ONLINE, SHKELJET ME TE
RENDA KANE QENE:

e Mbyllja e njé website (JOQ Albania) nén akuzéen e shkaktimit té

panikut

e Konfiskimi i pajisjeve dhe intimidim i gazetareve pér té zbuluar
burimet e tyre té informacionit (Lapsi.al) CESHTJET KRYESORE

e Fushata shpifjeje online kundra gazetaréve (graté gazetare jané
vecanérisht té targetuara)

e Sulme Distributed Denial-of-Service (DDoS) drejtuar mediave gé

jané kritike ndaj geverisé ose fshirje e artikujve (Acromax)




PERSA | PERKET LIRISE PER TE SHPERNDARE INFORMACION
DHE IDE ONLINE, STUDIMI THEKSO!I:

e Raste aktivistésh te cilét kané gené pre e survejimit
elektronik, e raportimeve té koordinuara ose jané proceduar

penalisht pér shkak té postimeve kritike ndaj geverise.

e Gjaté izolimit pér shkak té pandemise, konferencat pér shtyp

CESHTJET KRYESORE

Ishin té paaksesueshme pér gazetarét, duke i bére késhtu
grupet si PAK dhe gytetarét me akses té limituar né internet
me té cénueshém ndaj keginformimit online apo duke ua
kufizuar mé tej hapésirat e informimit.




Rekomandime
péer aktoret publike

(Qeveria, Parlamenti
dhe institucionet
ligjzbatuese)

Mbi kuadrin ligjor:

-Duhet ndryshuar Kodi Penal né lidhje me krimet me motive diskriminimi ose urrejtje
pér té siguruar mbrotje né hapesiren kibernetike.

-Duhet ndryshuar Kodi Penal pér té trajtuar rastet e perndjekjes online.

-Duhet miratuar legjislacioni anti-SLAPP pér té forcuar garanciné ligjore pér
mbrojtjen e lirisé sé shprehjes duke trajtuar kontekstin online dhe offline.

-Duhet ndryshuar Ligji pér Mbrojtjen nga Diskriminimi pér té adresuar né ményrén e
duhur format e diskriminimit gé ndodhin né hapésirén kibernetike dhe vendimmarrjen
automatike diskriminuese.

-Duhet ndryshuar Ligji pér Tubimet pér té ofruar garancité e nevojshme pér tubimet
online.

-Duhen beré ndryshimet e nevojshme né legjislacionin mbi mediat dhe até mbi
komunikimet elektronike pér té dhéné njé perkufizim te unifikuar ligjor té pérmbajtjes
sé demshme dhe te paligjshme dhe pér té percaktuar me ligj autoritetet gé mund té
kérkojné fshirjen e pérmbajtjeve té tilla né internet.



Rekomandime
péer aktoret publike

(Qeveria, Parlamenti
dhe institucionet
ligjzbatuese)

Mbi kuadrin politik:

-Duhet zbatuar njé gasje ndérsektoriale pér politikébérjen né fushén e sigurisé
kibernetike dhe teé drejtave té njeriut né ményre qé dokumentet e sigurisé
kibernetike té konsiderojné aspektet e té drejtave té njeriut dhe dokumentet
strategjike teé té drejtave té njeriut té trajtojné dimensionin e sigurisé kibernetike.

-Duhet té zhvillohen procese konsultimi gjithépérfshirése mes institucioneve té
sigurisé kibernetike, institucioneve té pavarura té té drejtave té njeriut dhe
aktoreve jopubliké, kur hartohen dokumenta strategjike.

-Duhet té kryhen vlerésime té riskut té té drejtave té njeriut pér té mitiguar risget e
diskriminimit dhe pér té siguruar vendimmarrje té bazuar né prova sa i pérket
dixhitalizimit té shérbimeve publike.

-‘Duhet té krijohet njé sistem i unifikuar dhe gjithépérfshirés i mbledhjes se té
dhénave pér krimet me motive diskriminimi/urrejtje, duke trajtuar kontekstin online
dhe offline.



Rekomandime
péer aktoret publike

(Qeveria, Parlamenti
dhe institucionet
ligjzbatuese)

Mbi kuadrin politik:

-Duhet zbatuar njé qasje mbikéqyrje dhe kontrolli gé lejon ndarjen e pérgjegjésisé
sé aktoréve publiké dhe privaté né mbrojtjen e privatésisé né hapésirén kibernetike
dhe formésimin e njé politikébérje gjithépérfshirése.

-Duhet té merren masa urgjente pér té forcuar garancité e mbrojtjes sé€ t€ dhénave
personale dhe pérputhshmériné e marréveshjeve ndérinstitucionale dhe atyre me
subjektet private.

-Duhet té rritet transparenca né lidhje me modalitetet e ruajtjes s€ té€ dhénave mbi
informacionin personal té identifikueshém dhe transferimit té tij tek palét e treta.

-Duhet té€ merren masa té pérshtatshme pér t'u mundésuar autoriteteve publike té
zgjerojné monitorimin e zbatimit té€ masave minimale té sigurisé pér ¢cdo palé
nénkontraktore té operatoréve gé administrojné infrastrukturén kritike té
informacionit, pér té rritur pérgjegjshmeériné e sektorit privat.



Rekomandime
péer aktoret publike

(Qeveria, Parlamenti
dhe institucionet
ligjzbatuese)

Mbi kapacitetet dhe bashkepunimin institucional:

-Duhet té pérmirésohet bashképunimi ndérmjet institucioneve té sigurisé
kibernetike dhe institucioneve té pavarura té té drejtave té njeriut né shkémbimin e
informacionit dhe ekspertizés, né rastet e shkeljeve té té drejtave té njeriut né
hapésiren kibernetike.

-Duhet té shtohen pérpjekjet pér koordinimin ndérmjet institucioneve te sigurisé
kibernetike, pér t&€ mundésuar mbikéqyrje dhe llogaridhénie adekuate si pér
céshtjet teknike ashtu edhe pér ato politike.

-Duhet té rriten kapacitetet e oficeréve té policis€, gjyqtaréve dhe prokuroréve né
lidhje me standardet ndérkombétare pér garantimin e té drejtave té njeriut né
hapésiren kibernetike.

-Policia e Shtetit dhe Prokuroria duhet té pajisen me burime té mjaftueshme
njerézore dhe teknike pér té trajtuar krimin kibernetik si né nivel gendror ashtu
edhe ne até vendor.



Mbi kapacitetet dhe bashképunimin institucional:

Rekomandime
per aktoret pUbllke -Institucionet e pavarura té te drejtave té njeriut duhet té pajisen me burime té

pérshtatshme njerezore dhe teknike pér té kryer hetime té plota administrative pér
shkeljet e té drejtave té njeriut né hapésirén kibernetike.

(Qeveria, Parlamenti

dhe institucionet .Oficerét e policisé dhe prokurorét e krimit kibernetik duhet té trajnohen mbi

Iigjzbatuese) Udhézimin e Pérgjithshém té Prokurorit té Pérgjithshéem mbi hetimin efektiv penal
té dhunés ndaj grave, dhunés né familje dhe dhunés me motive urrejtjeje. Duhet té
ndérmerren masa pér forcimin e besimit midis kétyre autoriteteve dhe grupeve qé
targetohen shpesh né internet.

-Duhet té béhet funksional dhe i aksesueshém pér qytetarét mekanizmi i raportimit
online i Policisé sé Shtetit pér krimin kibernetik per t€¢ mundésuar denoncimin né
kohé té shkeljeve.



Rekomandime
pér aktoret jo-publiké

(OSHC-te, akademia,
media, donatoret
ndérkombétaré)

Mbi ndérgjegjeésimin dhe llogaridhénien:

-Duhet té monitorohen né méenyreé aktive shkeljet e té drejtave té njeriut gé
ndodhin né hapesiren kibernetike per té mundesuar hulumtime dhe vlerésime
té plota mbi situatén, te cilat aktualisht jané té pamjaftueshme.

-Duhet té inkurajohet kontributi aktiv i aktoréve jopubliké né proceset e
konsultimit per ndryshimet ligjore dhe dokumentet e politikave strategjike ne
lidhje me siguriné kibernetike dhe té drejtat e njeriut.

-Duhet té rritet ndérgjegjésimi i publikut pér format e diskriminimit gé ndodhin
né hapésiren kibernetike né menyreé qe teé inkurajohet raportimi i rasteve dhe
té ndértohen praktika institucionale né kéte drejtim.

-Duhet té rritet ndérgjegjésimi i publikut pér kércénimet ndaj privatésisé née
hapésirén kibernetike, pér té inkurajuar qytetarét té identifikojné dhe
raportojné ¢cdo shkelje.



Rekomandime
pér aktoret jo-publikée

(OSHC-te, akademia,
media, donatoret
ndérkombétaré)

Mbi kapacitetet dhe mbeshtetjen e OSHC-ve dhe medias:

-Duhet té€ promovohet dhe mbéshtetet njé qasje vetérregulluese e medias
online, né pérputhje me praktikat me té mira, pér té siguruar proporcionalitet
ndérmjet llogaridhénies pér shkeljet dhe lirisé nga censura.

-Duhet té rriten kapacitetet e gazetaréve dhe mediave online né lidhje me
raportimin etik dhe céshtjet e té drejtave té njeriut.

-Duhet te rriten kapacitetet e OSHC-ve dhe aktivistéve né lidhje me sfidat e
paraqitura ndaj ushtrimit té lirisé sé tubimit né hapésirén kibernetike.

-Duhet té shtohet trajnimi dhe mbéshtetja teknike pér siguriné dixhitale pér
gazetaret dhe aktivistet.

-Duhet té mbéshteten shérbimet ligjore pér gazetarét dhe aktivistét gé
pérballen me kércénime kibernetike.
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for Security Sector ZOBEignI, Comrn@fx;«realth insttutefor Democracy and Mediaton
t ' Instituti pér Demokraci dhe Ndérmjetés

Governance S e oM "

Kjo permbledhje paraget gjetjet kryesore té studimit "Tejkalimi i hendekut mes sigurisé
kibernetike dhe te drejtave te njeriut”. Ky studim eshté kryer gjaté periudhés dhjetor 2021-
maj 2022, né kuadeér teé projektit té Qendres sé Gjeneves pér Qeverisjen e Sektorit té Sigurisé
(DCAF) "Qeverisja e miré e sigurisé kibernetike né Ballkanin Peréndimor"”, mbéshtetur nga
Zyra e Jashtme e Komonuelthit dhe Zhvillimit e Mbretérisé sé Bashkuar (FCDO). Ky studim
eéshté publikuar fillimisht ne shtator té 2022 nga DCAF, si pjesé e njeé botimi rajonal mbi
gjashte shtetet e Ballkanit Peréndimor. Studimi i ploté gjendet ne www.idmalbania.org.

Pikeépamjet dhe pérfundimet e shprehura ne kété studim jané té autoréve dhe Institutit pér
Demokraci dhe Ndérmjetésim (IDM) dhe nuk reflektojné domosdoshmeérisht piképamjet e
DCAF dhe FCDO.

Te drejtat e autorit mbi kété botim i péerkasin vetém IDM-s€. Asnjé pjesé e kétij botimi nuk
mund té riprodhohet apo transmetohet né ¢faredo lloj forme ose me c¢farédo lloj mjeti pa
lejen paraprake me shkrim te IDM-se.



